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1.

Aufgabe und Inhalt dieser
Dokumentation

Diese Dokumentation beschreibt alle wesentlichen Aspekte des Betriebs von Vectron-
Kassensystemen und -Hintergrundsoftware zur GoBD-konformen Aufzeichnung von Transaktionsda-
ten. Sie wendet sich vor allem an Anwender und Fachhandler von Vectron-POS-Kassensystemen so-
wie an Steuerberater.

Es werden die rechtlichen Rahmenbedingungen in Deutschland sowie deren aktuelle Auslegung
durch das BMF (Bundesministerium der Finanzen), vor allem durch die BMF-Schreiben , Aufbewah-
rung digitaler Unterlagen bei Bargeschaften” vom 26.11.2010 und die GoBD (,,Grundsatze zur ord-
nungsmapigen Flihrung und Aufbewahrung von Bichern, Aufzeichnungen und Unterlagen in elektro-
nischer Form sowie zum Datenzugriff”) erldutert. Die GoBD ersetzen ab 2015 die GoBS (,,Grundsat-
ze ordnungsmapiger DV-gestitzter Buchfihrungssysteme”) und die GDPdU (,,Grundsatze zum Da-
tenzugriff und zur Priifbarkeit digitaler Unterlagen”). Nennenswerte Auswirkungen auf Kassensys-
teme hat diese Anderung jedoch nicht.

Die technische Lésung wird sowohl in einer Ubersicht als auch im Detail beschrieben. Die detaillierte
Beschreibung kann als Bestandteil der Verfahrensdokumentation nach GoBD, die jedes Unternehmen
erstellen muss, verwendet werden.

Typische Fragen und Unklarheiten werden in einem separaten Abschnitt behandelt.
Wichtige Hinweise:

o Jeder Steuerpflichtige ist selbst fir die Ordnungsmapigkeit seiner Buchfiihrung verantwortlich.

o Dieses Dokument enthdlt diverse Zitate aus Vorschriften sowie Auslegungen und Interpretatio-
nen. Es wurde sorgfaltig sowie nach bestem Wissen und Gewissen erstellt. Fir die Aktualitat und
Richtigkeit der Angaben beziehungsweise der Schlussfolgerungen kann jedoch keine Gewahr
dbernommen werden.

e Beider Umsetzung der Vorschriften haben die Bundesldnder, lokale Finanzémter und sogar ein-
zelne Priifer zum Teil erhebliche Freiheiten, sodass sich deutliche regionale Unterschiede erge-
ben kdnnen.

e Die Vectron Systems AG und ihre Fachhandler kénnen und dirfen in steuerlichen und juristischen
Fragen nicht beratend tatig werden. Diese Dokumentation ersetzt daher keine fachkundige Bera-
tung, zum Beispiel durch einen Steuerberater oder Rechtsanwalt.

e Daherist auch jegliche Haftung ausdriicklich ausgeschlossen.

e In den meisten Landern sind die Anforderungen zwar grundsatzlich ahnlich, kdnnen sich aber
durchaus in wesentlichen Punkten unterscheiden. Die Informationen sind daher nicht direkt Uber-
tragbar.
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2. Zusammenfassung

Nach Abgabenordnung (AO), dem Anwendungserlass zur Abgabenordnung (AEAO), den ,,Grundsat-
zen zur ordnungsmapigen Fihrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen
in elektronischer Form sowie zum Datenzugriff" (GoBD) sowie diversen weiteren Erlassen in Form
von sogenannten ,,BMF-Schreiben” missen Daten, die per elektronischer Registrierkasse aufge-
zeichnet wurden, den Finanzbehdrden im Rahmen von AuPenpriifungen zur Verfligung gestellt wer-
den. An die Systeme und die aufgezeichneten Daten werden durch die genannten Vorschriften be-
stimmte Anforderungen gestellt. Die Vorschriften und vor allem deren Auslegung sowie praktische
Anwendung verdndern sich im Laufe der Zeit, sodass hier immer wieder Anpassungen an die aktuelle
Rechtslage und Priifungspraxis erforderlich sind. Eine wesentliche Anderung erfolgte durch das BMF-
Schreiben ,,Aufbewahrung digitaler Unterlagen bei Bargeschaften” vom 26.11.2010.

Um die seit November 2010 geltenden Anforderungen sicher und ohne Auslegungsprobleme erfiillen
zu konnen, verflgen die Vectron-POS-Kassensysteme sowie der Vectron Commander {ber das soge-
nannte Fiskaljournal, das speziell zur Erflllung der Aufzeichnungspflichten entwickelt wurde. Es
zeichnet sich durch folgende Besonderheiten aus:

e Beimim Vectron-POS-Kassensystem konfigurierten Fiskaljournal werden immer alle gesetzlich
erforderlichen Daten aufgezeichnet (der Umfang der Aufzeichnung ist nicht abh&ngig von sonsti-
gen Einstellungen des Systems). Die Vollstandigkeit der Daten kann Ulber eine Sequenznummer
geprift werden.

e Das Fiskaljournal enthdlt keinerlei Verweise auf andere Daten, wie zum Beispiel den Artikel-
stamm. Stattdessen werden alle Daten, die fir eine Nachvollziehbarkeit der Transaktion erforder-
lich sind, direkt in der Transaktion als deren Bestandteil gespeichert.

e Eswird vermerkt, wenn Anderungen an den Stammdaten vorgenommen wurden. Die Stammda-
ten selbst (vor und nach der Anderung) sind aus dem Fiskaljournal zu entnehmen, da sie dort in
jeder Transaktion aufgezeichnet sind.

e Das Format kann nach Bedarf, also bei zukinftigen neuen Anforderungen, erweitert werden.

o Esist darauf ausgelegt, auch sehr grof3e Datenmengen, die bei der Aufzeichnung tber Jahre ent-
stehen, verwalten zu kdnnen.

o Das Fiskaljournal wird parallel zu den anderen Berichten gefiihrt, erfordert also bei bestehenden
Installationen keine Umstellung des Systems.

e Nachbuchungen am PC (also im Vectron Commander) werden speziell gekennzeichnet in das Fis-
kaljournal eingetragen, sodass die Daten des Fiskaljournals bei einer Prifung konsistent mit den
in die Finanzbuchhaltung Gdbernommenen Umsatzen sind.

e Es existiert eine Schnittstelle zur IDEA-Software der Betriebsprifer, um den Anforderungen des
BMF-Schreibens vom 26.11.2010 zu entsprechen.

Uberblick tber die wesentlichen Ablaufe:

e Alle Transaktionen des Kassensystems werden sofort nach deren Abschluss in das Fiskaljournal
eingetragen.

e Das Fiskaljournal kann zusammen mit den tdglichen Datenabrufen des Kassensystems oder auch
getrennt ausgelesen werden. Dazu sind alle Kommunikationsmdéglichkeiten des Vectron Com-
mander (seriell, Netzwerk, USB-Speicher, usw.) nutzbar.

e Das Fiskaljournal wird im Vectron Commander gespeichert und ist vor Veranderungen geschutzt.

e Auf Basis des Fiskaljournals kdnnen Auswertungen generiert werden, zum Beispiel fir Plausibili-
tatsprifungen.

e Das Fiskaljournal kann so exportiert werden, dass die Daten direkt in die IDEA-Software der Be-
triebsprifer eingelesen werden kdnnen.
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Voraussetzungen fiir den gesetzeskonformen Einsatz des Fiskaljournals in einer kurzen Ubersicht:

e Einrichtung des Fiskaljournals in der Vectron POS und dem Vectron Commander, dazu sind even-
tuell die entsprechenden Voraussetzungen bei Hard- und Software zu schaffen.

o Erstellen einer Verfahrensdokumentation nach GoBD. Die Teile der Dokumentation, welche die
Technik betreffen, werden von Vectron bereitgestellt (sie sind Teil dieses Dokuments, siehe Ab-
schnitt 7).

e BeiBedarf Einholen einer individuellen Beratung zum Beispiel durch einen Steuerberater.

o Regelmapiges Auslesen des Fiskaljournals und Ubertragung in den Vectron Commander sowie
regelmapige Sicherung der Daten des PCs.
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3.

3.1.

Aufzeichnungspflichten -
rechtliche Grundlagen

Abgabenordnung

Alle Aufzeichnungspflichten, die mithilfe eines Kassensystems erfillt werden kdnnen, gehen im Kern
auf die Abgabenordnung (AO) als zentrales Gesetz des Steuerrechts zurtick. Wesentlich flr den Be-
trieb von Kassensystemen sind die im Folgenden zitierten Auszilige aus der Abgabenordnung:1

8§ 145 Allgemeine Anforderungen an Buchfuhrung und Aufzeichnungen

(1) Die Buchfiihrung muss so beschaffen sein, dass sie einem sachverstandigen Dritten innerhalb angemes-
sener Zeit einen Uberblick Uber die Geschéftsvorfélle und uber die Lage des Unternehmens vermitteln
kann. Die Geschiftsvorfalle miissen sich in ihrer Entstehung und Abwicklung verfolgen lassen. [...]

8 146 Ordnungsvorschriften fur die Buchfihrung und fir Aufzeichnungen

(1) Die Buchungen und die sonst erforderlichen Aufzeichnungen sind vollstandig, richtig, zeitgerecht und
geordnet vorzunehmen. Kasseneinnahmen und Kassenausgaben sollen taglich festgehalten werden. [...]

(2) Bucher und die sonst erforderlichen Aufzeichnungen sind im Geltungsbereich dieses Gesetzes zu fiihren
und aufzubewahren. [...]

(4) Eine Buchung oder eine Aufzeichnung darf nicht in einer Weise veréndert werden, dass der urspriingli-
che Inhalt nicht mehr feststellbar ist. Auch solche Veranderungen dirfen nicht vorgenommen werden, de-
ren Beschaffenheit es ungewiss lasst, ob sie urspriinglich oder erst spéter gemacht worden sind.

(5) Die Bucher und die sonst erforderlichen Aufzeichnungen kénnen auch in der geordneten Ablage von
Belegen bestehen oder auf Datentrégern gefiihrt werden, soweit diese Formen der Buchfiihrung einschliel3-
lich des dabei angewandten Verfahrens den Grundsétzen ordnungsméBiger Buchfiihrung entsprechen;]...].
Bei der Fuhrung der Bucher und der sonst erforderlichen Aufzeichnungen auf Datentrdgern muss inshbeson-
dere sichergestellt sein, dass wahrend der Dauer der Aufbewahrungsfrist die Daten jederzeit verfuigbar sind
und unverziiglich lesbar gemacht werden kdonnen. [...]

8 147 Ordnungsvorschriften fur die Aufbewahrung von Unterlagen
(1) Die folgenden Unterlagen sind geordnet aufzubewahren:

1. Bucher und Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die Eréffnungsbilanz sowie die
zu ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen Organisationsunterlagen,

2. die empfangenen Handels- oder Geschéftsbriefe,

3. Wiedergaben der abgesandten Handels- oder Geschéftsbriefe,

4. Buchungsbelege, [...]

5. sonstige Unterlagen, soweit sie fiir die Besteuerung von Bedeutung sind. [...]

(3) Die in Absatz 1 Nr. 1, 4 und 4a aufgefiihrten Unterlagen sind zehn Jahre [...] aufzubewahren [...]

(4) Die Aufbewahrungsfrist beginnt mit dem Schluss des Kalenderjahrs, in dem [...] der Buchungsbeleg
entstanden ist [...]

! Abgabenordnung in der Fassung vom 30.07.2009, zum Beispiel abrufbar unter www.gesetze-im-
internet.de/bundesrecht/ao_1977/gesamt.pdf
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(6) Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbeitungssystems erstellt worden, hat die
Finanzbehdrde im Rahmen einer Aufenpriifung das Recht, Einsicht in die gespeicherten Daten zu nehmen
und das Datenverarbeitungssystem zur Priifung dieser Unterlagen zu nutzen. Sie kann im Rahmen einer
Aufenprifung auch verlangen, dass die Daten nach ihren VVorgaben maschinell ausgewertet oder ihr die ge-
speicherten Unterlagen und Aufzeichnungen auf einem maschinell verwertbaren Datentréger zur Verfiigung
gestellt werden. Die Kosten tragt der Steuerpflichtige. [...]

8§ 148 Bewilligung von Erleichterungen

Die Finanzbehérden kénnen fir einzelne Falle oder flr bestimmte Gruppen von Féallen Erleichterungen be-
willigen, wenn die Einhaltung der durch die Steuergesetze begriindeten Buchfiihrungs-, Aufzeichnungs-
und Aufbewahrungspflichten Harten mit sich bringt und die Besteuerung durch die Erleichterung nicht be-
eintrachtigt wird. Erleichterungen nach Satz 1 kénnen riickwirkend bewilligt werden. Die Bewilligung kann
widerrufen werden. [...]

§ 158 Beweiskraft der Buchfiihrung

Die Buchfiihrung und die Aufzeichnungen des Steuerpflichtigen, die den Vorschriften der 88 140 bis 148
entsprechen, sind der Besteuerung zugrunde zu legen, soweit nach den Umsténden des Einzelfalls kein An-
lass ist, ihre sachliche Richtigkeit zu beanstanden.

§ 158 bedeutet, dass eine Buchfiihrung gemap den §§ 140 bis 148 AO der Besteuerung zugrunde
gelegt werden muss. Bei einer formell korrekten Buchflihrung gilt die Vermutung, dass sie auch sach-
lich richtig ist, soweit es keine Anhaltspunkte flr Fehler gibt. Bei gréferen formellen Madngeln, also
z.B. dem Fehlen wichtiger, vorgeschriebener Aufzeichnungen wird davon ausgegangen, dass die
Buchfihrung nicht sachlich korrekt ist - die Konsequenz ist normalerweise die Schatzung.

Eine wichtige Frage ist, ob Kassensysteme und die nachgeschaltete Backoffice-Software Teil der
Buchflhrung im Sinne der Abgabenordnung sind oder nicht. Das Bundesfinanzministerium (BMF) ver-
tritt in dieser Frage eine eindeutige Auffassung:2

8. Was versteht das Gesetz unter ,,mit Hilfe eines Datenverarbeitungssystems erstellten Unterlagen’’?

[...] Elektronische Registrierkassen sind Bestandteil des DV-Systems im Sinne des § 147 Abs. 6 AO. Bei
den in der Registrierkasse gespeicherten Daten handelt es sich deshalb um Daten, die dem Einsichtsrecht
nach dieser Vorschrift [Anmerkung: d.h. GDPdU] unterliegen.

Auch die GoBD erwdhnen Kassensysteme ausdriicklich als Teil des Buchflhrungssystems in Form ei-
nes ,Vorsystems".

§ 146 Abs. 4 verlangen, dass die Buchfihrung im Inland erfolgt - auch Daten (es sind ja ,digitale
Aufzeichnungen*) missen im Inland gespeichert werden. Bei einer Speicherung von steuerrelevan-
ten Daten auf Servern im Ausland (oder einem unbekannten Ort, wie es bei ,,Cloud-Ldsungen” oft der
Fall ist) sind Probleme daher nicht auszuschlieBen.3

Aus dem Wortlaut der AO ist eine Einzelaufzeichnungspflicht bei Verkdufen an Endkunden nicht un-
bedingt direkt abzuleiten. 1966 hat der Bundesfinanzhof (BFH) entschieden, dass eine Einzelauf-
zeichnung der baren Betriebseinnahmen im Einzelhandel unter dem Aspekt der Zumutbarkeit nicht
erforderlich ist, wenn ,,Waren von geringem Wert an eine unbestimmte Vielzahl nicht bekannter und
auch nicht feststellbarer Personen verkauft werden."* Die Finanzverwaltung ist der Auffassung, dass
sich die Frage der Zumutbarkeit angesichts elektronischer Registrierkassen heute nicht mehr stellt.

2 .Fragen und Antworten zum Datenzugriffsrecht der Finanzverwaltung" vom 22.01.2009, abrufbar auf
www.bundesfinanzministerium.de unter ,,Wirtschaft & Verwaltung / Steuern / Veréffentlichungen zu Steuerarten
/ Abgabenordnung / Datenzugriff (GDPdU)"

3 Huber, ,,Gedanken zur Zukunft des steuerlichen Risikomanagements im Erldsbereich, Teil I, StBp 06/2014
4 Bundesfinanzhof, Urteil vom 12. Mai 1966, verdffentlicht im BStBI 1966 111 S. 371
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3.2.

3.3.

Auperdem wird eine Einzelaufzeichnung als Voraussetzung fir die Nachvollziehbarkeit (§ 145 Abs. 1
AO) gesehen.

Die allgemeinen Regelungen der Abgabenordnung werden vor allem in zwei Verwaltungsanweisun-
gen (Erlassen), dem AEAO und den GoBD (friiher den GoBS und den GDPdU) konkretisiert. Diese wer-
den weiter unten erldutert.

Anwendungserlass zur Abgabenordnung

Im Anwendungserlass zur Abgabenordnung5 (AEAO) finden sich eine Reihe weiterer Details zur Aus-
legung der Abgabenordnung. Im AEAO finden sich relativ wenige auf Kassensysteme bezogene Fest-
legungen. Wichtig ist vor allem der Anfang 2013 ergdnzte Abschnitt zu § 158:

AEAO zu § 158 - Beweiskraft der Buchfiihrung

[...] Werden digitale Unterlagen bei Bargeschéften nicht entsprechend dem BMF-Schreiben vom
26.11.2010, BStBI I S. 1342 aufbewahrt, kann dies ein schwerwiegender formeller Mangel der Ordnungs-
maRigkeit sein. Die gesetzliche Vermutung der Richtigkeit der Kassenbuchfiihrung erfordert, dass ein
schliissiger Nachweis hinsichtlich der Unveranderbarkeit der Einzelbuchungen und deren Zusammenfih-
rung bei der Erstellung steuerlicher Abschliisse gefiihrt werden kann. [...]

Umsatzsteuergesetz

Aus dem Umsatzsteuergesetz(’ (UStG) ergibt sich neben der Aufenprifung eine weitere Mdglichkeit
fir die Finanzbehorden, auf die Aufzeichnungen (auch die elektronischen) eines Steuerpflichtigen
zuzugreifen.

Das erfolgt im Rahmen der sogenannten ,,Umsatzsteuer-Nachschau". Diese ist im folgenden Para-
graphen geregelt:

8 27b Umsatzsteuer-Nachschau

(1) Zur Sicherstellung einer gleichmaRigen Festsetzung und Erhebung der Umsatzsteuer konnen die damit
betrauten Amtstrager der Finanzbehdrde ohne vorherige Ankiindigung und auferhalb einer Auenpriifung
Grundstiicke und Rdume von Personen, die eine gewerbliche oder berufliche Tatigkeit selbstandig austiben,
wahrend der Geschafts- und Arbeitszeiten betreten, um Sachverhalte festzustellen, die fir die Besteuerung
erheblich sein kénnen (Umsatzsteuer-Nachschau). Wohnrdume diirfen gegen den Willen des Inhabers nur
zur Verhiitung dringender Gefahren fiir die 6ffentliche Sicherheit und Ordnung betreten werden.

(2) Soweit dies zur Feststellung einer steuerlichen Erheblichkeit zweckdienlich ist, haben die von der Um-
satzsteuer-Nachschau betroffenen Personen den damit betrauten Amtstragern auf Verlangen Aufzeichnun-
gen, Bucher, Geschaftspapiere und andere Urkunden Uber die der Umsatzsteuer-Nachschau unterliegenden
Sachverhalte vorzulegen und Auskiinfte zu erteilen. Wurden die in Satz 1 genannten Unterlagen mit Hilfe
eines Datenverarbeitungssystems erstellt, kdnnen die mit der Umsatzsteuer-Nachschau betrauten Amtstré-
ger auf Verlangen die gespeicherten Daten tber die der Umsatzsteuer-Nachschau unterliegenden Sachver-
halte einsehen und soweit erforderlich hierfiir das Datenverarbeitungssystem nutzen. Dies gilt auch fur
elektronische Rechnungen nach § 14 Absatz 1 Satz 8.

®> Anwendungserlass zur Abgabenordnung in der Fassung vom 31.01.2014, abrufbar unter:
http://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabe
nordnung/AO-Anwendungserlass/2014-01-31-Neubekanntmachung-AEAO.html

® Umsatzsteuergesetz in der Fassung vom 01.11.2011, zum Beispiel abrufbar unter www.gesetze-im-
internet.de/bundesrecht/ustg_1980/gesamt.pdf
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(3) Wenn die bei der Umsatzsteuer-Nachschau getroffenen Feststellungen hierzu Anlass geben, kann ohne
vorherige Prufungsanordnung (8 196 der Abgabenordnung) zu einer Aulenprifung nach 8 193 der Abga-
benordnung iibergegangen werden. Auf den Ubergang zur AuRenpriifung wird schriftlich hingewiesen.

(4) Werden anlasslich der Umsatzsteuer-Nachschau Verhéltnisse festgestellt, die fur die Festsetzung und
Erhebung anderer Steuern als der Umsatzsteuer erheblich sein kénnen, so ist die Auswertung der Feststel-
lungen insoweit zul&ssig, als ihre Kenntnis fur die Besteuerung der in Absatz 1 genannten Personen oder
anderer Personen von Bedeutung sein kann.

Im Absatz 2 wurde der Abschnitt von ,,Wurden die in Satz genannten Unterlagen [...]" bis zum Ende
des Absatzes durch das Steuervereinfachungsgesetz 2011 vom November 2011 erganzt (mit sofor-
tiger Wirkung).7 Damit erhalt die Finanzverwaltung die Mdglichkeit, ohne Vorankiindigung auf alle
elektronisch gespeicherten Daten der Buchfiihrung, also auch der Kassensysteme, zuzugreifen. Die
Ergebnisse der Nachschau sind nicht nur fir die Ermittlung Umsatzsteuer relevant, sondern kénnen
auch direkt zu einer Aupenprifung fihren (Absatz 3) oder fiir die Erhebung anderer Steuern genutzt
werden (Absatz 4).

Auferdem stellt das UStG Anforderungen an Rechnungen, damit der Rechnungsempfanger diese fir
den Vorsteuerabzug verwenden kann:

8§ 14 Ausstellung von Rechnungen

(1) Rechnung ist jedes Dokument, mit dem (ber eine Lieferung oder sonstige Leistung abgerechnet wird,
gleichgultig, wie dieses Dokument im Geschaftsverkehr bezeichnet wird. Die Echtheit der Herkunft der
Rechnung, die Unversehrtheit ihres Inhalts und ihre Lesbarkeit miissen gewéahrleistet werden. [...]

(4) Eine Rechnung muss folgende Angaben enthalten:

1. den vollstdndigen Namen und die vollstdndige Anschrift des leistenden Unternehmers und des Leis-
tungsempfangers,

2. die dem leistenden Unternehmer vom Finanzamt erteilte Steuernummer oder die ihm vom Bundeszent-
ralamt fur Steuern erteilte Umsatzsteuer-ldentifikationsnummer,

3. das Ausstellungsdatum,

4. eine fortlaufende Nummer mit einer oder mehreren Zahlenreihen, die zur Identifizierung der Rechnung
vom Rechnungsaussteller einmalig vergeben wird (Rechnungsnummer),

5. die Menge und die Art (handelstibliche Bezeichnung) der gelieferten Gegenstande oder den Umfang und
die Art der sonstigen Leistung,

6. den Zeitpunkt der Lieferung oder sonstigen Leistung; in den Féllen des Absatzes 5 Satz 1 den Zeitpunkt
der Vereinnahmung des Entgelts oder eines Teils des Entgelts, sofern der Zeitpunkt der Vereinnahmung
feststeht und nicht mit dem Ausstellungsdatum der Rechnung tbereinstimmt,

7. das nach Steuersétzen und einzelnen Steuerbefreiungen aufgeschliisselte Entgelt fiir die Lieferung oder
sonstige Leistung (8 10) sowie jede im Voraus vereinbarte Minderung des Entgelts, sofern sie nicht bereits
im Entgelt berticksichtigt ist,

8. den anzuwendenden Steuersatz sowie den auf das Entgelt entfallenden Steuerbetrag oder im Fall einer
Steuerbefreiung einen Hinweis darauf, dass fiir die Lieferung oder sonstige Leistung eine Steuerbefreiung
gilt und

[...]

7

Quelle:
http://www.bundesfinanzministerium.de/nn_128726/DE/BMF__Startseite/Aktuelles/Aktuelle__Gesetze/Gesetze
_Verordnungen/010__a_ StVereinfG2011,templateld=raw,property=publicationFile.pdf
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Die Umsatzsteuerdurchfi]hrungsverordnung8 (UStDV) regelt diverse Details, die speziell flr Regist-
rierkassen wichtig sind:

8 32 Rechnungen uber Umsétze, die verschiedenen Steuersatzen unterliegen

Wird in einer Rechnung tber Lieferungen oder sonstige Leistungen, die verschiedenen Steuersatzen unter-
liegen, der Steuerbetrag durch Maschinen automatisch ermittelt und durch diese in der Rechnung angege-
ben, ist der Ausweis des Steuerbetrages in einer Summe zuléssig, wenn flr die einzelnen Posten der Rech-
nung der Steuersatz angegeben wird.

§ 33 Rechnungen Uber Kleinbetrage

Eine Rechnung, deren Gesamtbetrag 150 Euro nicht tibersteigt, muss mindestens folgende Angaben enthal-
ten:

1. den vollstdndigen Namen und die vollstandige Anschrift des leistenden Unternehmers,
2. das Ausstellungsdatum,

3. die Menge und die Art der gelieferten Gegenstadnde oder den Umfang und die Art der sonstigen Leistung
und

4. das Entgelt und den darauf entfallenden Steuerbetrag fiir die Lieferung oder sonstige Leistung in einer
Summe sowie den anzuwendenden Steuersatz oder im Fall einer Steuerbefreiung einen Hinweis darauf,
dass fur die Lieferung oder sonstige Leistung eine Steuerbefreiung gilt.

3.4. GoBS (ersetzt durch GoBD)

Die Abkirzung GoBS steht fiir ,,Grundsatze ordnungsmapiger DV-gestiitzter Buchf[]hrungssysteme“.9

Hier wurden vor allem die §§ 145 bis 147 der AQ prazisiert.

Die wichtigsten Punkte kurz zusammengefasst:

e Geschaftsvorfdlle missen ,progressiv* und ,,retrograd” prufbar sein - das bedeutet, es muss so-
wohl ausgehend von den einzelnen Buchungen der Weg bis zur Gewinn- und Verlustrechnung
nachvollziehbar als auch der umgekehrte Weg mdglich sein.

e Geschaftsvorfélle sind dann ordnungsgemap gebucht, wenn sie nach einem Ordnungsprinzip voll-
standig, formal richtig, zeitgerecht und verarbeitungsféhig erfasst und gespeichert sind.

e Einmal erfolgte Buchungen dirfen nicht verénderbar sein, stattdessen sind bei Bedarf entspre-
chende Korrekturbuchungen vorzunehmen.

e Es muss ein internes Kontrollsystem existieren - dessen wesentliche Aufgabe ist es, die korrekte
Nutzung und Funktion des Buchfihrungssystems sicherzustellen.

e Die Datensicherheit muss gewahrleistet sein.

e Durch eine geeignete Dokumentation (,,Verfahrensdokumentation”) muss das System durch
sachverstandige Dritte'® nachvollziehbar und prifbar sein.

e Dieim Zusammenhang mit Kassensystemen anfallenden Daten sind 10 Jahre aufzubewahren.

o Auf Wunsch der Finanzbehdrden missen die Daten unverztglich und auf Kosten des Steuer-
pflichtigen ,lesbar” gemacht werden kdnnen, also zum Beispiel ausgedruckt oder auf Datentra-
gern bereitgestellt werden.

Diese Grundsatze finden sich im Kern unverandert in den GoBD wieder.

8 Umsatzsteuerdurchfiihrungsverordnung in der Fassung vom 02.12.2011, zum Beispiel abrufbar unter

http://www.gesetze-im-internet.de/bundesrecht/ustdv_1980/gesamt.pdf

° Die letzte Fassung der GoBS stammt vom 07.11.1995, abrufbar auf www.bundesfinanzministerium.de zum Bei-

spiel per Suche nach ,,GoBS"

9 Damit ist in der Regel ein Betriebsprifer gemeint
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3.5. GDPdU (ersetzt durch GoBD)

3.6.

Seit dem 1. Januar 2002 kann die Finanzverwaltung im Rahmen der Aufenprifung auf die Firmen-
EDV zugreifen (vor allem auf Basis des §147 Abs. 6 AO). Betriebsprifer kdnnen bei Aupenprifungen
die gespeicherten Daten einsehen. Sie haben das Recht, die steuerrelevanten Daten auf einem Da-
tentrager zu verlangen, um sie dann in einem Prifprogramm auszuwerten oder das Datenverarbei-
tungssystem des Steuerpflichtigen zu nutzen. Die Details dazu regelten die GDPdU - die Abkiirzung

steht flr ,,Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen“.11

Die wichtigsten Punkte kurz zusammengefasst:

o Wesentlicher Grundsatz ist, dass ,,steuerlich relevante Daten" (dieser Begriff ist leider nicht ge-
nau definiert und liegt daher teilweise im Ermessen der Finanzbehorden), die in digitaler Form
vorliegen, bei einer Priifung ebenfalls in digitaler Form zugdnglich gemacht werden missen.

e Essind folgende Methoden vorgesehen:

e Der ,unmittelbare Datenzugriff" (der Prifer greift per Nur-Lese-Zugriff auf das System
des Unternehmens zu),

e Der ,mittelbare Datenzugriff” (nach Vorgaben des Priifers werden Auswertungen vom
Unternehmen oder beauftragten Dritten erstellt) und

e Die ,Datentrageriiberlassung” (die zu priifenden Daten werden auf einem Datentrager
Ubergeben).

e Auch beim Datenzugriff muss der Steuerpflichtige, wie in anderen Belangen, den Priifer unter-
stutzen.

e . Origindr digitale Unterlagen” (also Daten, die digital erzeugt und nicht zum Beispiel durch Scan-
nen von Papierbelegen entstanden sind) miissen maschinell lesbar und auswertbar sein (so sind
zum Beispiel PDF-Dateien von Kassensystemberichten oder ,,Ausdrucke in eine Datei" nicht aus-
reichend, da diese nicht maschinell auswertbar sind).

e Eswurden in den GDPdU ebenfalls Rechnungen mit digitaler Signatur nach § 14 Abs. 4 Satz 2
UStG behandelt (zum Beispiel bei Online-Rechnungen verwendet) - nach Aufhebung der entspre-
chenden Regelung im UStG wurde diese Passage in den GDPdU per BMF-Schreiben vom
14.09.2012 aufgehoben. Im Zusammenhang mit Kassensystemen war und ist dieser Sachverhalt
ohnehin nicht relevant.

Wahrend in den ,,Anfangsjahren” des Datenzugriffs praktisch nur auf Daten der Finanzbuchhaltung
zugegriffen wurde, erfolgt verstarkt ein sog. ,,Datenzugriff auf vorgelagerte Systeme" (abgekirzt
.DAVOS"), also u.a. auch auf Kassensysteme.

In der Praxis wird in den meisten Fallen bei Betriebsprifungen mit der Methode der Datentrdgeriber-
lassung gearbeitet.

Die Grundsatze der GDPdU finden sich im Kern unverandert in den GoBD wieder.

BMF-Schreiben vom 09.01.1996 (aufgehoben)

Im BMF-Schreiben vom 09. 01.1996 (,,Verzicht auf die Aufbewahrung von Kassenstreifen bei Einsatz
elektronischer Registrierkassen“)12 wurde festgelegt, dass bei elektronischen Registrierkassen unter
bestimmten Umstdnden darauf verzichtet werden kann, die ,,Kassenstreifen* (gemeint sind hier die

" Die letzte Fassung der GDPdU stammt vom 16.07.2001 und kann auf www.bundesfinanzministerium.de unter
.Wirtschaft & Verwaltung / Steuern / Veréffentlichungen zu Steuerarten / Abgabenordnung / Datenzugriff
(GDPdU)" abgerufen werden

12 Nicht tiber die Website des BMF abrufbar, aber durch Suche nach dem Titel im WWW bei mehreren Quellen zu
finden
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parallel auf Papier mitlaufenden Journalausdrucke) zu archivieren und die ,,Tagesendsummenbons"
(also taglich erstellte Kassensystemberichte mit Gesamtwerten) fir eine Erflillung der Aufzeich-
nungspflichten ausreichend sind.

Es war nicht eindeutig geregelt, ob die Erleichterungen auch fur die Daten von Systemen gelten, die
alle Transaktionen (zumindest grundsatzlich) einzeln elektronisch aufzeichnen kénnten, der Anwen-
der aber darauf verzichtet, diese Funktion zu nutzen. In der Finanzverwaltung gibt es die Auffassung,
dass die Regelung grundsatzlich nur flir Kassensysteme gelten kann, die nur einen Papier-
Journalstreifen haben.?

Die Anforderungen an eine rein elektronische Aufbewahrung der tdglichen Kassensystemberichte
wurden von den Finanzbehorden in der Praxis bisher sehr unterschiedlich gehandhabt.

Die Erleichterungsregelung war immer schon an viele, in der Praxis sehr aufwendige Auflagen ge-
knlpft:

1. Nach 8§ 147 Abs. 1 Nr. 1 AO sind die zur Kasse gehdrenden Organisationsunterlagen, insbesondere die
Bedienungsanleitung, die Programmieranleitung, die Programmabrufe nach jeder Anderung (u. a. der Arti-
kelpreise), Protokolle tiber die Einrichtung von Verkaufer-, Kellner- und Trainingsspeichern u.&. sowie alle
weiteren Anweisungen zur Kassenprogrammierung (z. B. Anweisungen zum maschinellen Ausdrucken von
Proforma- Rechnungen oder zum Unterdriicken von Daten und Speicherinhalten) aufzubewahren.

2. Nach § 147 Abs. 1 Nr. 3 AO sind die gem. R 21 Abs. 7 Satze 12 und 13 EStR 1993[3] mit Hilfe von Re-
gistrierkassen erstellten Rechnungen aufzubewahren.

3. Nach 8§ 147 Abs. 1 Nr. 4 AO sind die Tagesendsummenbons mit Ausdruck des Nullstellungszahlers
(fortlaufende sog. ,,Z-Nummer* zur Uberpriifung der Vollstindigkeit der Kassenberichte), der Stornobu-
chungen (sog. Managerstornos und Nach-Stornobuchungen), Retouren, Entnahmen sowie der Zahlungswe-
ge (bar, Scheck, Kredit) und alle weiteren im Rahmen des Tagesabschlusses abgerufenen Ausdrucke der
EDV Registrierkasse (z. B. betriebswirtschaftliche Auswertungen, Ausdrucke der Trainingsspeicher,
Kellnerberichte, Spartenberichte) im Belegzusammenhang mit dem Tagesendsummenbon aufzubewahren.

Dartiber hinaus ist die VVollstandigkeit der Tagesendsummenbons durch organisatorische oder durch pro-
grammierte Kontrollen sicherzustellen.

Es ist davon auszugehen, dass bei strenger Auslegung diese Kriterien praktisch nie erfillt wurden
und mit vertretbarem Aufwand auch nicht zu erflillen sind. In der Vergangenheit ist es nur deswegen
nicht zu massiven Konflikten gekommen, weil die Einhaltung des Schreibens nur in sehr wenigen Fal-
len eingefordert wurde.

3.7. BMF-Schreiben vom 26.11.2010
Das BMF-Schreiben ,,Aufbewahrung digitaler Unterlagen bei Bargeschaften” vom 26.11.2010 hebt
das Schreiben vom 09.01.1996 grundsatzlich auf.
Es wird ausdricklich gesagt, dass die in diesem Dokument unter 3.1, 3.2 und 3.5 erlduterten Sach-
verhalte fir Kassensysteme gelten.
Daruber hinaus wird folgende Forderung aufgestellt:
3 Hartl/Schieder, ,,Ordnungsmapigkeit digital gefiihrter Erldsaufzeichnungen® (auf www.elektronische-
steuerpruefung.de veroffentlichte Zusammenfassung einer Artikelserie in der StBp 02/2011 bis 04/2011), ,Vom
Wortlaut her kann die Regelung nur Kassen mit Papierjournal, nicht jedoch solche mit elektronischem Journal be-
treffen.”
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Die digitalen Unterlagen und die Strukturinformationen missen in einem auswertbaren Datenformat vorlie-
gen.

Damit ist im Sprachgebrauch der Finanzbeh&drden gemeint, dass die Daten in einer Form zur Verfi-
gung gestellt werden missen, die von der IDEA-Software der Betriebspriifer direkt ausgewertet wer-
den kann, es muss also der sogenannte ,,Beschreibungsstandard fir die Datentri:igert]berlassung“14
eingehalten werden.

Es wird ebenfalls konkretisiert, welche Daten bei Kassensystemen als ,,steuerlich relevant” angese-
hen werden (prazise definiert sind die einzelnen Begriffe jedoch nicht):*

Journaldaten
Auswertungsdaten
Programmierdaten
Stammdatendnderungsdaten

Es gibt ferner eine Art Bestandsschutz flr bestehende Systeme:

Soweit ein Gerét bauartbedingt den in diesem Schreiben niedergelegten gesetzlichen Anforderungen nicht
oder nur teilweise genugt, wird es nicht beanstandet, wenn der Steuerpflichtige dieses Gerdt langstens bis
zum 31. Dezember 2016 in seinem Betrieb weiterhin einsetzt. Das setzt aber voraus, dass der Steuerpflicht-
ige technisch mogliche Softwareanpassungen und Speichererweiterungen mit dem Ziel durchfiihrt, die in
diesem Schreiben konkretisierten gesetzlichen Anforderungen zu erfullen. Bei Registrierkassen, die tech-
nisch nicht mit Softwareanpassungen und Speichererweiterungen aufgeriistet werden kdnnen, missen die
Anforderungen des BMF-Schreibens vom 9. Januar 1996 weiterhin vollumfénglich beachtet werden.

Praktisch bedeutet diese Regelung:

e Sie gilt nur fir Systeme, die mit dem Erscheinen des Schreibens bereits im Betrieb des Steuer-
pflichtigen eingesetzt wurden - daher die Formulierung ,.[...] weiterhin einsetzt [...]"“. Fir neu in
Betrieb genommene Gerate (also auch gebraucht erworbene Gerate) gilt sie nicht. In der Finanz-
verwaltung wird diese Auslegung nachdricklich vertreten.®

e Nur wenn ein Gerat ,,bauartbedingt” nicht nachristbar ist, kann darauf verzichtet werden, es auf
den Stand zu bringen, der fiir neu in Betrieb genommene Gerate gefordert wird. Der Begriff ,,bau-
artbedingt” ist juristisch nicht klar definiert.'” Die Beurteilung ist damit weitgehend eine Ermes-

' Informationen dazu sind auf www.bundesfinanzministerium.de unter ,Wirtschaft & Verwaltung / Steuern / Ver-
offentlichungen zu Steuerarten / Abgabenordnung / Datenzugriff (GDPdU)" zu finden

3 |n Hartl/Schieder, ,,Ordnungsmépigkeit digital gefiihrter Erlésaufzeichnungen” werden die Daten als ,,steuerlich
relevant” angesehen, die fir eine Prifbarkeit der Buchfiihrung im Rahmen einer Betriebspriifung erforderlich
sind.

8 Hartl/Schieder, ,,Ordnungsmapigkeit digital gefiihrter Erldsaufzeichnungen”, ,Weiterhin kann dem Wortlaut des
BMF-Schreibens entnommen werden, dass die Ubergangsregelung nur bei der weiteren Verwendung, nicht jedoch
bei Neu- oder Gebrauchtanschaffung gilt. Sofern Unternehmer nun (auch im Ubergangszeitraum bis 31.12.2016)
Registrierkassen oder Taxameter anschaffen, dirfen sie bei der Anschaffung neuer Gerdte vom Hersteller mit
Fug und Recht erwarten, dass diese Gerdte GoBS- und GDPdU-konform sind. Soweit beim Erwerb von Gebraucht-
geraten die Einhaltung der GoBS und GDPdU derzeit nicht gegeben ist, lassen sich die Unternehmer auf nicht zu
unterschatzende Risiken ein, falls kurzfristige Anpassungen der Gerdte aus technischen oder wirtschaftlichen
Griinden nicht mdglich oder zumutbar sind oder fahrldssig unterbleiben.”

" 1m allgemeinen, auch behérdlichen Sprachgebrauch bezeichnet die ,Bauart” eines Gerdtes immer sehr grund-
satzliche Dinge, wie zum Beispiel die Auswahl eines bestimmten Prozessors, die Ausstattung mit Schnittstellen
usw. Die Tatsache, dass eine bestimmte Funktion nur mit einem gewissen Aufwand bereitgestellt werden kann,
bedeutet dagegen nicht, dass sie ,,bauartbedingt unméglich ist. Das BMF hat auch auf Anfrage im Ubrigen keine
Definition des Begriffs ,,bauartbedingt” gegeben, sondern lediglich darauf verwiesen, dass es ,,ein gdngiger
Rechtsbegriff* sei.
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3.8.

3.9.

senssache der Finanzbehdrden. Bei Ausnahmeregelungen legt die Finanzverwaltung allerdings er-
fahrungsgemadp hohe Maf3stdbe an, um deren Missbrauch zu verhindern.'®

e Es wird darauf hingewiesen, dass die Anforderungen des Schreibens von 1996 ,,vollumfanglich”
beachtet werden missen, also streng angewendet werden.

e Das BMF hat im April und Mai 2011 auf einzelne Anfragen geantwortet, dass nicht-konforme Sys-
teme entgegen dem Wortlaut des eigenen Schreibens bis 2016 ,,erworben beziehungsweise ver-
trieben werden" dirften, dass diese aber, wenn technisch mdéglich, ebenso aufgertstet werden
mussen. Wie die Inbetriebnahme eines nicht-konformen Systems deutlich nach dem 26.11.2010
bei Betriebsprifungen gewertet wird, ist natlrlich nicht abzusehen. In jedem Fall werden die Auf-
lagen des Schreibens von 1996 streng angewendet werden.

GoBD

Im November 2014 wurden GDPdU und GoBS durch die GoBD (,,Grundséatze zur ordnungsmapigen
Fihrung und Aufbewahrung von Blchern, Aufzeichnungen und Unterlagen in elektronischer Form
sowie zum Datenzugriff”) ersetzt. Die GoBD treten fiir Veranlagungszeitrdume, die nach dem
31.12.2014 beginnen, in Kraft.

Fiir Anwender von Kassensystemen ergeben daraus keine wesentlichen Anderungen. Einige Details
sind in den GoBD etwas klarer geregelt - wichtige Kernfragen (vor allem in Bezug auf einen Nachweis
Uber die Unveranderbarkeit der aufzuzeichnenden Daten) bleiben jedoch nach wie vor offen.

Verzdgerungsgeld

Durch das Jahressteuergesetz 2009 wurde mit Wirkung vom 25. Dezember 2008 ein neuer Absatz
in die Abgabenordnung eingefligt, der das sogenannte Verzégerungsgeld als neues Druckmittel ein-
flhrt:

§ 146 Ordnungsvorschriften fur die Buchfuhrung und fir Aufzeichnungen

[...] (2b) Kommt der Steuerpflichtige [...] seinen Pflichten nach Absatz 2a Satz 4, zur Einrdumung des Da-
tenzugriffs nach § 147 Abs. 6, zur Erteilung von Auskiinften oder zur Vorlage angeforderter Unterlagen im
Sinne des § 200 Abs. 1 im Rahmen einer AuRenprifung innerhalb einer ihm bestimmten angemessenen
Frist nach Bekanntgabe durch die zustéindige Finanzbehorde nicht nach [...], kann ein Verzogerungsgeld
von 2 500 Euro bis 250 000 Euro festgesetzt werden.

8 1n der Antwort des BMF auf eine Anfrage wurde darauf hingewiesen, dass es bei der Beurteilung der
Nachristbarkeit eines Systems nur auf die technische Machbarkeit, nicht aber die wirtschaftliche Zumutbarkeit
ankomme.
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4. Anforderungen

Zur Erflllung der Vorgaben von AO und GoBD missen durch den Anwender technische und einige
weitere Anforderungen erflllt werden.

4.1. Technische Anforderungen

4.1.1. Vectron POS

Um vollstandig gemap des BMF-Schreibens vom 26.11.2010 zu arbeiten, missen folgende Voraus-
setzungen erflllt sein:

e Esist mindestens die Vectron-POS-Softwareversion 4.6.0.0 oder 5.1.0.0 erforderlich.

e Eswird ein Lizenzcode fir das Fiskaljournal (Variante fir Deutschland) bendtigt.

e Das Fiskaljournal muss gemap der Dokumentation , Technische Hinweise Fiskaljournal, allgemein*
und ,, Technische Hinweise Fiskaljournal, Deutschland” eingerichtet sein.

e Je nach gewtlinschter Speicherdauer im Kassensystem ist eventuell eine Speichererweiterung er-

forderlich.

e Die Belegausdrucke missen so eingerichtet werden, dass auch hier eine Nachvollziehbarkeit ge-
geben ist. Dazu missen folgende Informationen gedruckt werden (rechtliche Grundlage in Klam-

mern):
[ ]

Name und Adresse des Unternehmens (§14 Abs. 4 Satz 1 Nr. 1 UStG)

Name und Adresse des Kunden bei Rechnungen tGber 150 Euro (§14 Abs. 4 Satz 1 Nr.
1 UStG in Verbindung mit §33 UStDV)

Steuernummer oder Umsatzsteueridentifikationsnummer (§14 Abs. 4 Satz 1 Nr. 2
UStG)

Kennzeichen zur eindeutigen Zuordnung mehrerer Kassen eines Unternehmens (um
das Grundprinzip der geordneten Aufzeichnung aus §146 Abs. 1 AO zu erfillen, mUs-
sen die Belege den pro Kassen getrennten Datenaufzeichnungen eindeutig zugordnet
werden kdénnen)

Datum (§14 Abs. 4 Satz 1 Nr. 3 UStG)

Uhrzeit (wird nicht ausdricklich gesetzlich gefordert, sollte aber vorhanden sein, um
sicherzustellen, dass sich entsprechend §145 Abs. 1 AO , die Geschaftsvorfalle [...] in
ihrer Entstehung und Abwicklung verfolgen lassen” und um eine Priifung der ,,zeitge-
rechten und geordneten” Aufzeichnung entsprechend §146 Abs. 1 AO zu erlauben)
Sequenznummer (§14 Abs. 4 Satz 1 Nr. 4 UStG sowie zur Prifung der vollstandigen
Aufzeichnung It. §146 Abs. 1 AO)

Bediener (wird nicht ausdricklich gesetzlich gefordert, sollte aber vorhanden sein, um
sicherzustellen, dass sich entsprechend §145 Abs. 1 AO , die Geschaftsvorfdlle [...] in
ihrer Entstehung und Abwicklung verfolgen lassen™)

Kennzeichen fiir den Steuersatz pro Position (§32 UStDV)

Summenwerte pro Steuersatz: Steuersatz, zu versteuernder Umsatz, Steuerwert (§14
Abs. 4 Satz 1 Nr. 7 und 8 UStG)

4.1.2. Vectron Commander

Um vollstédndig gemd&f des BMF-Schreibens vom 26.11.2010 zu arbeiten, missen folgende Voraus-
setzungen erfillt sein:

e Ab Version 6.95.2.0 und 7.0.4.0 kann der Vectron Commander das Fiskaljournal gemdf} den ak-
tuellen deutschen Vorschriften auslesen, anzeigen und im Vectron eigenen Format exportieren.
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4.2.

4.2.1.

e Ab Version 6.97.1.0 und ab Version 7.2.1.0 zeichnet der Vectron Commander Nachbuchungen im
Fiskaljournal auf (diese sind entsprechend gekennzeichnet). Diese Funktion ist sinnvoll fir Betrie-
be, die Stornierungen aus organisatorischen Griinden nicht an den Kassensystemen, sondern
zentral im Vectron Commander durchfiihren.

e Firden IDEA-Export der Fiskaljournaldaten wird der Vectron Commander ab Version 6.97.1.2
und ab Version 7.2.1.0 bendtigt.

e Infolgenden Versionen werden zuséatzliche Berichte vorhanden sein, die es erlauben, diverse
Auswertungen auf Basis des Fiskaljournals durchzufiihren (zum Beispiel die Ermittlung von Ge-
samt-, Warengruppen und Artikelumsdatzen). Damit kdnnen die Journaldaten auch vom Anwender
selbst auf Plausibilitdt geprift werden.

e Mit den hier genannten Funktionen kdnnen alle bereits vorher gesammelten Daten aufbereitet
werden - dieses Update ist also erst erforderlich, wenn der Export beziehungsweise die Auswer-
tungen stattfinden sollen.

Zudem ist eine ,,Basic"-Version des Vectron Commander (in den Versionen 6 und 7) verfiigbar, die
nur Speicherung und Export der Fiskaljournale ermdglicht.

Wenn mit Altdaten gearbeitet werden soll, bestehen folgende Méglichkeiten:

e Konvertierung der normalen Kassensystemberichte samtlicher Vectron Commander 6 / 7 Versio-
nen in das IDEA-Format. Dazu wird die Software Vectron Commander IDEA-Berichtskonverter
(VComRepConvIDEA.exe) bendtigt. Die Software ist ab dem Vectron Commander 6.97.2.0 und
7.2.1.0 enthalten. Zusétzlich ist die Software auch einzeln im Servicebereich verfligbar.

e Esist eine Konvertierung des elektronischen Journals in das Fiskaljournal-Format verfliigbar. Die
dadurch erzeugten Daten erfiillen systembedingt nicht alle aktuellen Anforderungen und sind da-
her auch entsprechend gekennzeichnet, erlauben aber eine einheitliche Auswertung zusammen
mit den Daten aus dem aktuellen Fiskaljournal.

Weitere Anforderungen

Verfahrensdokumentation

Wichtig ist das Erstellen einer Verfahrensdokumentation. Die Anforderungen sind in den GoBD aufge-
flhrt:

Da sich die OrdnungsmaRigkeit neben den elektronischen Biichern und sonst erforderlichen Aufzeichnun-
gen auch auf die damit in Zusammenhang stehenden Verfahren und Bereiche des DV-Systems bezieht [ ...],
muss fiir jedes DV-System eine Ubersichtlich gegliederte VVerfahrensdokumentation vorhanden sein, aus der
Inhalt, Aufbau, Ablauf und Ergebnisse des DV-Verfahrens vollstandig und schliissig ersichtlich sind. Der
Umfang der im Einzelfall erforderlichen Dokumentation wird dadurch bestimmt, was zum Verstandnis des
DV-Verfahrens, der Biicher und Aufzeichnungen sowie der aufbewahrten Unterlagen notwendig ist. Die
Verfahrensdokumentation muss verstandlich und damit fiir einen sachverstdndigen Dritten in angemessener
Zeit nachprifbar sein. Die konkrete Ausgestaltung der Verfahrensdokumentation ist abhangig von der
Komplexitét und Diversifikation der Geschéftstétigkeit und der Organisationsstruktur sowie des eingesetz-
ten DV-Systems.

Die Verfahrensdokumentation beschreibt den organisatorisch und technisch gewollten Prozess, z. B. bei
elektronischen Dokumenten von der Entstehung der Informationen lber die Indizierung, Verarbeitung und
Speicherung, dem eindeutigen Wiederfinden und der maschinellen Auswertbarkeit, der Absicherung gegen
Verlust und Verfélschung und der Reproduktion.

Die Verfahrensdokumentation besteht in der Regel aus einer allgemeinen Beschreibung, einer Anwender-
dokumentation, einer technischen Systemdokumentation und einer Betriebsdokumentation.

Fur den Zeitraum der Aufbewahrungsfrist muss gewéhrleistet und nachgewiesen sein, dass das in der Do-
kumentation beschriebene Verfahren dem in der Praxis eingesetzten Verfahren voll entspricht. Dies gilt
insbesondere fiir die eingesetzten Versionen der Programme (Programmidentitét). Die Verfahrensdokumen-
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tation ist bei Anderungen zu versionieren und eine nachvollziehbare Anderungshistorie vorzuhalten. Aus
der Verfahrensdokumentation muss sich ergeben, wie die Ordnungsvorschriften (z. B. 8§ 145 ff. AO, §8
238 ff. HGB) und damit die in diesem Schreiben enthaltenen Anforderungen beachtet werden. Die Aufbe-
wahrungsfrist fur die Verfahrensdokumentation l&uft nicht ab, soweit und solange die Aufbewahrungsfrist
flir die Unterlagen noch nicht abgelaufen ist, zu deren Verstandnis sie erforderlich ist.

Soweit eine fehlende oder ungentigende Verfahrensdokumentation die Nachvollziehbarkeit und Nachprif-
barkeit nicht beeintréchtigt, liegt kein formeller Mangel mit sachlichem Gewicht vor, der zum Verwerfen
der Buchflhrung flihren kann.

Der Abschnitt 7 dieses Dokuments ist so aufgebaut, dass er als Teil einer Verfahrensdokumentation
verwendet werden kann.

4.2.2. Sicherheit der eingesetzten PCs

Weitere Anforderungen betreffen vor allem die eingesetzten PC-Systeme:

e Einrichtung und Dokumentation angemessener Verfahren zur Datensicherung und Wiederherstel-
lung

e Installation, Dokumentation und laufende Wartung geeigneter Virenschutzmafnahmen

e Mapnahmen, um unbefugten Zugriff auf die Systeme zu verhindern

4.2.3. Organisatorische Mainahmen
Durch geeignete Arbeitsanweisungen muss sichergestellt werden, dass alle Verkaufsvorgdnge kor-
rekt erfasst und alle Systeme ordnungsgemap benutzt werden.

4.2.4. Internes Kontrollsystem

Die GoBD fordern die Einrichtung und Dokumentation eines internen Kontrollsystems (,,IKS"). Die

konkrete Ausgestaltung des internen Kontrollsystems wird in jedem Einzelfall anders aussehen.

Die Vectron-Produkte kdnnen durch verschiedene Funktionen den Aufbau des internen Kontrollsys-

tems unterstitzen. Dabei sind vor allem folgende Elemente wichtig:

e Durch die Nutzung der Kassensysteme zur Steuerung interner Abldufe (zum Beispiel Erstellen
von Kichenbons in der Gastronomie) und als Abrechnungssystem fiir das Personal und gegen-
Uber dem Kunden wird eine Erfassung der Geschaftsvorfdlle erzwungen.

e Durch Vergabe von Zugriffsrechten sowohl an den Kassenplatzen als auch am Vectron Comman-
der kann der Zugriff auf die Daten detailliert gesteuert werden.

e Beim Einsatz von PCs - also vor allem bei Nutzung des Vectron Commander - kénnen die
Schutzmechanismen des Betriebssystems den Datenzugriff auf den daflir relevanten Personen-
kreis beschranken.
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0. Haufige Fragen

5.1.

Dieser Abschnitt behandelt hdufig vorkommende Unklarheiten und Riickfragen, unter anderem auch
von Betriebsprifern oder Steuerberatern.

Warum und wie miissen Anderung von Stammdaten und Systemeinstellungen aufge-
zeichnet werden?

Das BMF-Schreiben vom 09.01.1996 forderte als Bedingung fir die Nutzung der Erleichterungsrege-
lung:

Nach § 147 Abs. 1 Nr. 1 AO sind die zur Kasse gehdrenden Organisationsunterlagen, insbesondere [...] die
Programmabrufe nach jeder Anderung (u. a. der Artikelpreise), Protokolle tiber die Einrichtung von Ver-
kaufer-, Kellner- und Trainingsspeichern u.4. [...] aufzubewahren.

Der dort aufgefiihrte Abschnitt der AO lautet vollstandig:

Die folgenden Unterlagen sind geordnet aufzubewahren:

1. Bucher und Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die Er6ffnungsbilanz sowie die
zu ihrem Versténdnis erforderlichen Arbeitsanweisungen und sonstigen Organisationsunterlagen [...]“

Die Aufzeichnung der Stammdaten und deren Verdnderung sind also in einem Umfang erforderlich,
der zum Verstdndnis der Aufzeichnungen benétigt wird. Fir eine Aufzeichnung als reiner Selbst-
zweck existiert keine gesetzliche Grundlage.

Das BMF-Schreiben vom 26.11.2010 bezeichnet ,Stammdatendnderungsdaten” als ,,steuerlich rele-
vant”. Ndahere Angaben zum Umfang und zur Prifungsrelevanz dieser Daten gibt es in dem Schrei-
ben nicht. Eine Definition des Begriffs der ,,Stammdatendanderungsdaten” - auch an anderer Stelle -
existiert ebenfalls nicht. Um ,,Programmabrufe” [aut BMF-Schreiben vom 09.01.1996 kann es sich
dabei naturgemap nicht handeln, da hier von Ausdrucken die Rede ist. AuBerdem wird ja gerade das
Schreiben vom 09.01.1996 durch das vom 26.11.2010 aufgehoben.

Im Fiskaljournal wird verzeichnet, wann welche Stammdaten verdndert wurden. Die Stammdaten
selbst sind grundsatzlich Teil der aufgezeichneten Daten. So I&sst sich aus den Transaktionen vor ei-
ner verzeichneten Anderung, dem Anderungseintrag und den Transaktionen der Ablauf in einem
Ausmaf nachvollziehen, das zum Verstandnis der Aufzeichnungen erforderlich ist.

Wenn Anderungen an der Programmierung (also zum Beispiel das Verdndern von Systemparame-
tern) vorgenommen werden, wird das ebenfalls im Fiskaljournal vermerkt. Durch diese Anderungen
kann aber kein Einfluss auf den Inhalt des Fiskaljournals genommen werden, so werden zum Beispiel
Trainingsbuchungen unabhdngig von allen Einstellungen grundsatzlich im Fiskaljournal aufgezeich-
net. Das Fiskaljournal kann ebenfalls nicht fir eine bestimmte Zeit abgeschaltet und spadter wieder
aktiviert werden. Es kénnte lediglich eine Konfigurationsdanderung oder eine komplette Léschung der
Fiskaldaten vorgenommen werden. Beides fihrt dazu, dass die Sequenznummer wieder mit 1 be-
ginnt. Das wiederum fallt bei einer Vollstandigkeitsprifung der Daten unmittelbar auf.
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5.2.

Damit sind alle im Folgenden aufgelisteten Anforderungen an eine Aufzeichnung aller Einzeltransak-
tionen erfullt:

e §145 Abs. 1 AQ, ,[...]1 Die Geschéaftsvorfdlle missen sich in ihrer Entstehung und Abwicklung ver-
folgen lassen”: Dies ist aufgrund der oben beschriebenen Struktur des Fiskaljournals gewdhrleis-
tet.

e §146 Abs 1 AQ, ,,Die Buchungen und die sonst erforderlichen Aufzeichnungen sind vollstandig,
richtig, zeitgerecht und geordnet vorzunehmen. [...]": Es existieren keine Programmiermdéglichkei-
ten, welche die Aufzeichnung der Transaktionen so beeinflussen kénnten, dass gegen den zitier-
ten Grundsatz verstofen wird. So werden zum Beispiel Buchungen mit Trainingsbedienern ent-
sprechend gekennzeichnet im Fiskaljournal aufgezeichnet.

e §146 Abs. 4 AO, ,Eine Buchung oder eine Aufzeichnung darf nicht in einer Weise verandert wer-
den, dass der urspriingliche Inhalt nicht mehr feststellbar ist. [...]": Das Fiskaljournal ist so aufge-
baut und implementiert, dass entsprechende Veradnderungen nicht méglich sind. Auch durch An-
derungen von Stammdaten (zum Beispiel das Léschen eines programmierten Bedieners oder ei-
nes Artikels) sind keine Veranderungen am Fiskaljournal mdglich, weil dort alle fiir die jeweilige
Buchung nétigen Stammdaten (zum Beispiel Artikel- und Bedienertexte) zum Zeitpunkt der Auf-
zeichnung abgelegt werden.

Es hat sich gezeigt, dass es in Bezug auf diese Frage unterschiedliche Ansichten gibt. Es wurden auch
schon falschlicherweise die Anforderungen aus dem Schreiben vom 09. 01.1996 mit denen aus dem
Schreiben vom 26.11.2010 vermischt. Eine nachvollziehbare Begriindung fir eine abweichende
Sichtweise liegt Vectron nicht vor.

Bei der - bisher offenbar sehr theoretisch geflihrten - Diskussion lber den Sachverhalt sind auch
praktische Aspekte zu berlicksichtigen - wenn zum Beispiel regelmafig mehrere Tausend Artikel vom
PC oder im Netzwerk mit einer Vielzahl von Datenfeldern aktualisiert werden, entstehen Datenmen-
gen, die auf Dauer die Speicherkapazitat der meisten Systeme sprengen wirden. Selbst wenn die
Speicherung der Daten heute dank der Kapazitat von Flash-Speichern und Festplatten grundsatzlich
kein Problem darstellt, sind Ubertragung, Aufbereitung aus Auswertung praktisch nicht mehr még-
lich.

Falls im Rahmen einer Priifung die Ordnungsmapigkeit der Daten aufgrund angeblich fehlender
Protokollierungen von Programmanderungen angezweifelt wird, sollte eine schriftliche Begrindung
fur den angeblichen Mangel verlangt werden. Diese darf nicht aus einem Verweis auf interne Schrei-
ben der Finanzverwaltung, Verdffentlichungen in der Fachpresse, Schulungsunterlagen usw. beste-
hen'®, sondern eine direkt aus den gesetzlichen Grundlagen (also vor allem der Abgabenordnung)
und ggf. entsprechenden Urteilen abgeleitete Begriindung enthalten, warum im konkreten Fall die
Aufzeichnungen nicht verstéandlich oder nicht prifbar wéren.

Ist die Vectron-Lésung zertifiziert?

Aufgrund der Rechtslage ist es nicht mdglich, eine rechtsverbindliche Bestatigung zu erhalten, dass
ein bestimmtes System konform zu AO und GoBD ist. In den GoBD wird dazu Folgendes ausgefijhrt:20

Positivtestate zur OrdnungsmaRigkeit der Buchfiihrung — und damit zur OrdnungsmaRigkeit DV-gestltzter
Buchfiihrungssysteme — werden weder im Rahmen einer steuerlichen Aufenpriifung noch im Rahmen einer
verbindlichen Auskunft erteilt.

»Zertifikate® oder ,, Testate* Dritter konnen bei der Auswahl eines Softwareproduktes dem Unternehmen als

'° Diese ,,Quellen” werden gerne zitiert, sind aber alle nicht rechtlich bindend. Auch wenn Falschinformationen
(wie speziell in diesem Themenfeld leider Gblich) laufend wiederholt werden, bleiben sie trotzdem falsch.

29 Stand 22.01.2009, Quelle siehe Fupnote 2
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Entscheidungskriterium dienen, entfalten jedoch aus den in Rz. 179 genannten Griinden gegeniber der Fi-
nanzbehorde keine Bindungswirkung.

Durch das Testat eines Wirtschaftsprifers - also eine ,Softwarebescheinigung gemap PS 880"4!
kann jedoch durch einen unabhdngigen Dritten bestatigt werden, dass ein System den Anforderun-
gen der Finanzbehodrden entspricht, sofern bestimmte Voraussetzungen - wie z.B. die korrekte An-
wendung - erflllt sind. Im Fall einer Betriebsprifung muss ein Prifer dieses Testat in seine Bewer-
tung der Gesamtsituation einbeziehen. Pauschale Einwdnde werden jedenfalls erheblich erschwert,
da auf die Aussagen des Testats im Einzelfall eingegangen werden muss.

Das Testat stellt also momentan die beste Mdglichkeit dar, die Konformitat eines Systems zu bele-
gen. Aus diesem Grund hat Vectron die Vectron-POS-Kassensysteme und die fir die Finanzbeh&rden
relevanten Funktionen des Vectron Commanders entsprechend priifen lassen und ein Testat erhal-
ten. Erganzende Informationen sind im Kapitel 8 dieses Dokuments enthalten.

5.3. Warum wurde das Fiskaljournal eingefiihrt?

Die bestehenden, historisch gewachsenen Berichte, sind aus verschiedenen Grinden nicht ideal far

die Zwecke der Archivierung der Transaktionen geeignet:

e Fir eine Einzelaufzeichnung muss das elektronische Journal verwendet werden.

e Das elektronische Journal arbeitet mit Verweisen auf weitere Daten, wie zum Beispiel den Arti-
kelstamm. Diese Daten sind fiir eine Nachvollziehbarkeit erforderlich.

e Beigrofen Datenmengen wird das elektronische Journal ineffizient - so ist es zum Beispiel prob-
lematisch das Journal Gber Tage, Wochen oder Monate zu erfassen und erst dann weiterzuverar-
beiten.

e Nachtrdgliche Erweiterungen des elektronischen Journals in der Vectron-POS-Software flihren zu
diversen Komplikationen (Konvertierung des Datenbestands im Kassensystem nétig, Anpassun-
gen bei Auswertungssoftware erforderlich).

e Die bisher bestehenden Datenbestdnde sind im Gegensatz zum Fiskaljournal nicht ausdricklich
gegen Manipulationen geschitzt.

Daher wurde das sogenannte Fiskaljournal implementiert, das sich durch folgende Eigenschaften

auszeichnet:

e Esenthdlt keinerlei Verweise auf andere Daten, wie zum Beispiel den Artikelstamm. Stattdessen
werden alle Daten, die fir eine Nachvollziehbarkeit der Transaktion erforderlich sind, als integra-
ler Bestandteil der Transaktion selbst gespeichert.

e Esist unabhangig von allen anderen Berichten. So wirken sich zum Beispiel die anderen Berichte
betreffenden Konfigurations- und Programmeinstellungen nicht auf das Fiskaljournal aus. Die
meisten denkbaren Bedienfehler (zum Beispiel Nullstellung von Berichten am Kassensystem, ob-
wohl diese sonst per PC erfolgt) haben keinen Einfluss auf das Fiskaljournal.

o Das Format kann erweitert werden, ohne dass dies zu Problemen mit dlteren Daten fihrt. Solche
Erweiterungen kdnnen sich durch gednderte Vorschriften oder durch landesspezifische Anpas-
sungen ergeben.

e Esist darauf ausgelegt, auch sehr grof3e Datenmengen, die bei der Aufzeichnung Uber Jahre ent-
stehen, verwalten zu kdnnen.

2! Beim PS 880 handelt es sich um den Priifungsstandard "Die Priifung von Softwareprodukten” des IDW (Institut

der Wirtschaftsprfer)
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5.4. Ist eine IDEA-Schnittstelle Pflicht?

5.5.

5.6.

Die Finanzverwaltung nutzt die IDEA-Software des Herstellers Audicon zur Prifung von Daten im
Rahmen von Betriebsprifungen. Diese Software hat keine spezielle Importschnittstelle, sondern er-
laubt es, beliebige Daten einzulesen, solange sie in einer Tabellenform vorliegen. Die Verarbeitung
anders strukturierter Daten (zum Beispiel XML-Dateien mit einem hierarchischen Aufbau oder auch
das ,klassische" elektronische Journal der Vectron-POS-Systeme) ist mit dieser Software praktisch
unmdglich. Obwohl so strukturierte Daten das Kriterium der maschinellen Auswertbarkeit erfillen, ist
bei einer Betriebsprifung dann trotzdem mit Problemen zu rechnen. Daher ist es flr einen reibungs-
losen Ablauf einer Prifung sehr ratsam, die Daten in einem flr IDEA geeigneten Format zur Verfu-
gung zu stellen.

Das Einlesen von Daten in IDEA erfordert es, die Bedeutung und die Datentypen der einzelnen Spal-
ten manuell einzustellen. Daher wurde eine Erweiterung fir IDEA entwickelt, die es erlaubt, die Be-
schreibung der Struktur von einer oder von mehreren Tabellen in einer Datei bereitzustellen. Das
entsprechende Software-Modul in IDEA heift ,,SmartX", die offizielle Bezeichnung des Dateiformates
lautet ,,Beschreibungsstandard fir die Datentrageriberlassung”. Diese Daten werden im Sprachge-
brauch der Finanzbehdrden auch als ,,Strukturinformationen” bezeichnet. Eine Schnittstelle, die
IDEA-konforme Daten und die Beschreibungsdatei liefert, heift im Alltag oft ,,IDEA-Schnittstelle”
oder ,,GDPdU-Schnittstelle".

Im BMF-Schreiben vom 26.11.2010 vertritt das Bundesministerium der Finanzen die Auffassung,
dass , die digitalen Unterlagen und die Strukturinformationen [...] in einem auswertbaren Datenfor-
mat vorliegen [missen]”, fordert damit also eine ,IDEA-Schnittstelle”.

Der Vectron Commander kann sowohl das Fiskaljournal als auch die ,,normalen” Lesungsdaten in die-
ser Form aufbereiten.

Ferner besteht die M&glichkeit, im Vectron Commander gespeicherte elektronische Journale in das
Format des Fiskaljournals zu konvertieren (mit entsprechender Kennzeichnung), um hier eine einheit-
liche Schnittstelle bereitstellen zu kdnnen.

Welche Mdglichkeiten gibt es fiir alte Datenbestdnde?

Sofern in bereits erfassten Verkaufsdaten ein Fiskaljournal enthalten ist, kann dieses auch mit allen
neueren Softwareversionen problemlos ausgewertet und exportiert werden.

Bei Datenbestdnden ohne Fiskaljournal steht neben den bisherigen Zugriffsmdglichkeiten auch eine
IDEA-Schnittstelle zu Verfligung.

Das elektronische Journal ist aufgrund seiner Struktur mit den Standardinstrumenten der Betriebs-
prifer schwer auswertbar. Daher besteht die Mdglichkeit, im Vectron Commander gespeicherte
elektronische Journale in das Format des Fiskaljournals zu konvertieren (mit entsprechender Kenn-
zeichnung), um hier eine einheitliche Schnittstelle bereitstellen zu kénnen. Diese Funktion ist fir die
einmalige Umstellung eines Datenbestandes gedacht, nicht fir eine laufende Anwendung.

Wie hdngen Fiskaljournal und andere Berichte zusammen? Welche Bedeutung haben
diese dann noch?

Das Fiskaljournal und alle anderen Berichte werden gleichzeitig aktualisiert und enthalten somit
grundsatzlich die gleichen Umsatzdaten. Trotzdem kann es in der Praxis Unterschiede geben - Grin-
de dafur sind unter anderem:

e Einige Teile der Berichte sind konfigurationsabhangig
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5.7.

5.8.

e Verschiedene Berichte kbnnen zu unterschiedlichen Zeitpunkten abgerechnet werden
e Durch Bedienfehler (zum Beispiel manuelle Abrechnung an Kassensystemen) kdnnen Daten im
Vectron Commander fehlen

Far Prafungszwecke sollte in jedem Fall das Fiskaljournal verbindlich sein, da hier diverse Vorkeh-
rungen getroffen wurden, um die Auswirkungen der oben genannten Einfllisse zu vermeiden. Im Re-
gelfall werden aber die aus dem Fiskaljournal ermittelten Werte mit denen aus den anderen Berich-
ten Ubereinstimmen, spatestens wenn man eine Aufsummierung ber einen Zeitraum (zum Beispiel
einen Monat) vornimmt.

Auch wenn die anderen Kassensystemberichte nicht benétigt werden, um eine Priifung durchzufih-
ren, kdnnen Sie aus Sicht der Finanzverwaltung aber durchaus ,,steuerlich relevant” sein - dieser Be-
griff ist ja sehr allgemein gehalten. Bei Verwendung eines Vectron Commander sind diese Berichte
auch in elektronischer Form vorhanden und sollten daher archiviert und bei einer Betriebsprifung
verfligbar sein, um in jedem Fall die Anforderungen der GoBD sicher zu erfiillen.

Beim Einsatz des Fiskaljournals gelten die Auflagen des Schreibens vom 09.01.1996 nicht mehr (sie-
he 0). Auch gegen einen Einsatz konsolidierter Verbuchung im Netzwerk (Umsdtze von mobilen Kas-
sensystemen werden auf einem stationdren Kassensystem verbucht) ist nichts einzuwenden, sofern

pro Gerat ein Fiskaljournal gefiihrt wird.

Ist der Einsatz digitaler Signaturen sinnvoll?

Eine sehr sichere und anerkannte Methode, nachtrégliche Anderungen an Daten erkennbar zu ma-
chen, ist der Einsatz digitaler Signaturen. Daher erscheint es grundsétzlich sinnvoll, auch die Daten-
aufzeichnung an Kassensystemen entsprechend abzusichern. Vectron bietet daflir jedoch zurzeit
keine L&sung an.

Der Grund dafdr ist, dass ein Signatursystem nur dann sicher ist, wenn die Implementierung und die
Schlisselverwaltung bestimmte Anforderungen erflillen. Daher werden in der Regel Chipkarten (die
es gewahrleisten, dass Schlissel und Signaturverfahren nicht angreifbar sind) und vor allem eine so-
genannte PKI eingesetzt (,,Public Key Infrastructure”) - diese sorgt dafiir, dass nur Chipkarten an be-
rechtigte Personen ausgegeben werden, Signaturen eindeutig auf den Aussteller zurtickflhrbar sind,
verlorene oder gestohlene Karten gesperrt werden usw. Selbst wenn dieser Aufwand betrieben wird,
bietet so eine Lésung gegentber den Finanzbehdrden keine Vorteile, da sie prinzipiell nicht aner-
kannt wird (siehe 5.2).

Es existiert eine sichere, technisch ausgereifte und einfache Lésung in Form des INSIKA-Projekts der
Physikalisch-Technischen Bundesanstalt.?? Dieses System wuirde gegenlber den Anforderungen aus
dem BMF-Schreiben vom 26.11.2010 nur einen geringen Zusatzaufwand bedeuten, ist jedoch nur
mit einem entsprechenden rechtlichen und organisatorischen Rahmen - der momentan nicht besteht
- sinnvoll einsetzbar.

Sind Daten der Vectron Kassensysteme unveranderbar?

Grundsatzlich sind alle Daten manipulierbar, sofern sie nicht mit geeigneten Methoden geschitzt
sind.?® Das kénnen momentan als sicher geltende kryptografische Methoden (zum Beispiel digitale

22 m INSIKA-Projekt (,INtegrierte Sicherheitsldsung fiir KAssensysteme™) werden die Vorgaben des Gesetzent-
wurfs aus dem Jahr 2008 zur Einflihrung einer Signaturpflicht flir Kassenbelege in eine technische Spezifikation
umgesetzt, ndheres unter www.insika.de

2 Huber, Reckendorf, Zisky, ,,.Die Unveranderbarkeit der (Kassen-) Buchfiihrung nach § 146 Abs. 4 AO im EDV-
Zeitalter und INSIKA", BBK Nr. 12 bis 14, NWB Verlag, 2013
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5.10.

Signaturen) sein. Diese erfordern neben einem sicheren Algorithmus auch eine sichere Hardware
sowie eine geeignete Infrastruktur zur Verwaltung der Schlissel und Identitdtsinformationen (siehe
auch 5.7). Ein anderer Ansatz wird bei , klassischen" Fiskalspeichersystemen verfolgt. Hier basiert
die Sicherheit auf einer behdrdlichen Zertifizierung der kompletten Hard- und Software der Kassen-
systeme.

Man kann also jedem System, ohne einen behordlich kontrollierten Manipulationsschutz, im Grund-
satz unterstellen, dass Daten verdndert werden kénnen. Ein Gegenbeweis ist kaum zu erbringen.

Vectron vertritt die Auffassung, dass speziell das Fiskaljournal im Rahmen des Méglichen besonders
sicher ist. Es ist so aufgebaut, dass Manipulationen sehr schwierig sind. Das Datenformat ist ein so-
genannter ,Stream” und kann daher immer nur durch neue Daten am Ende ergénzt werden, eine An-
derung von bereits geschriebenen Daten ist nicht vorgesehen. Dieser Ansatz wurde nicht nur aus
Sicherheitsgriinden gewahlt, sondern auch um die Datenspeicherung mdéglichst effektiv, fir sehr
grope Datenmengen geeignet und erweiterbar zu machen. Dieses System unterscheidet sich grund-
satzlich zum Beispiel von SQL-Datenbanken, die einen beliebigen Zugriff erlauben, sofern keine be-
sonderen Schutzmechanismen vorgesehen sind. Das Konzept des Fiskaljournals erlaubt nur, dass die
Daten aus dem Kassensystem abgerufen und gespeichert werden. Ein Importieren der Daten oder
andere Verdnderungen sind nicht méglich.

Woher bekomme ich eine Verfahrensdokumentation?

Der Begriff der ,Verfahrensdokumentation” wird in den GoBD und davor in den GoBS benutzt. Die
Pflicht, diese zu erstellen, wird aus §147 Abs. 1, Ziff. 1 AO abgeleitet - es handelt sich um , Arbeits-
anweisungen und sonstige Organisationsunterlagen”, die zum Verstandnis der Buchfiihrung erfor-
derlich sind. Die Anforderungen der GoBD zur Verfahrensdokumentation sind im Abschnitt 4.2.1 zi-
tiert.

Anders als die GoBS enthalten die GoBD keine umfangreiche Aufzdhlung vieler einzelner, praktisch
kaum erflllbarer Anforderungen und sind damit etwas realitdtsnaher. Auperdem wird der Sinn der
Dokumentation deutlicher dargestellt.

Da es sich bei der Verfahrensdokumentation um mehr als eine technische Beschreibung handelt,
kann sie nicht alleine vom Hersteller der verwendeten Systeme erstellt werden. Bei der fast in jedem
Fall anzutreffenden Kombination mehrerer Systeme (zum Beispiel Kassensystem, Warenwirtschaft,
Finanzbuchhaltung, extern durchgefihrte Lohn- und Gehaltsabrechnung) kénnen die Hersteller be-
ziehungsweise Dienstleister auch nur ihr jeweiliges System oder Verfahren dokumentieren.

Der Abschnitt 7 dieser Dokumentation kann als ein wesentlicher Teil der Verfahrensdokumentation,
zumindest fur Vectron POS und Vectron Commander, benutzt werden. Der genaue Umfang und In-
halt sollte in jedem Fall mit einem Experten, zum Beispiel einem Steuerberater abgestimmt werden.

Welche Ubergangsfristen gibt es zur Einfiihrung von Systemen laut BMF-Schreiben vom
26.11.20107?

Das BMF-Schreiben nennt keine Fristen. Lediglich fur die Bestandsschutzklausel wird eine Frist bis
Ende 2016 genannt. Diese gilt, wenn Systeme bereits beim Erscheinen des Schreibens im Einsatz wa-
ren und eine Nachristung der geforderten Funktionen ,technisch unmdéglich” ist. In diesem Fall kann
nach den Regeln des BMF-Schreibens vom 09.01.1996 weitergearbeitet werden, wobei fir diesen
Fall eine strenge Auslegung angekiindigt wird.

Somit ist davon auszugehen, dass neu in Betrieb genommene Systeme ab sofort die Anforderungen
erflllen missen und die Nachristung bestehender Systeme unverziglich erfolgen muss. Da beides
praktisch nicht méglich ist, kann hier lediglich auf ,Kulanz" der Finanzbeh&érden gehofft werden - hier
ist davon auszugehen, dass im Einzelfall sehr unterschiedliche Entscheidungen getroffen werden.
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5.11. Wie kann ich Rechtssicherheit beziiglich meiner Kassensysteme bekommen?

5.12.

5.13.

In Bezug auf Buchflihrungssysteme betonen die Finanzbehdrden an verschiedenen Stellen, dass der
Steuerpflichtige die Ordnungsmapigkeit nachweisen muss (zum Beispiel im BMF-Schreiben vom
26.11.2010: ,,Die Feststellungslast liegt beim Steuerpflichtigen.”) Gleichzeitig gibt es keine Mdglich-
keit, sich die Konformitdt der Systeme bescheinigen zu lassen (siehe 5.2). Strenggenommen lduft es
also darauf hinaus, dass bei einer Betriebspriifung immer im Einzelfall entschieden werden kann. Sie-
he auch 5.33.

Es bleibt also nur der Weg, durch den Einsatz geeigneter Systeme, eine gute Dokumentation und ei-
nen ,guten Gesamteindruck"” des Rechnungswesens das Risiko zu minimieren, dass die Ordnungsma-
Bigkeit angezweifelt wird.

Durch eine behdérdlich kontrollierte technische Lésung, wie zum Beispiel das INSIKA-System kénnte
eine entsprechende Rechtssicherheit hergestellt werden.

Sind Lockerungen der aktuellen Regeln zu erwarten?

Die Neuregelungen gehen darauf zuriick, dass das BMF vom Bundesrechnungshof aufgefordert wur-
de, Mapnahmen gegen Manipulationen an Kassensystemen zu ergreifen.24 Die Forderungen nach
technischer Eingriffssicherheit gingen dabei noch weit iber die aktuelle Regelung hinaus.

Auferdem bewegen sich die Anforderungen aus dem BMF-Schreiben vom 26.11.2010 im Rahmen
der bereits seit Jahren bestehenden Gesetze und Erlasse - es sind lediglich frihere, einseitig vom
BMF ausgesprochene Erleichterungen aufgehoben worden. Es ist also sehr unwahrscheinlich, dass
ein juristisches Vorgehen gegen den Erlass erfolgreich sein kdnnte.

Somit ist nicht von einer Lockerung auszugehen.

Wie werden die aktuellen Regelungen in der Praxis angewendet?

Das Thema ,,Reqistrierkassen* ist in den letzten Jahren verstdrkt in den Fokus der Finanzverwaltung
gerlckt. Bereits 2009 wurde in einem siebenteiligen Fachartikel sehr detailliert Gber die Probleme
berichtet.?> 2012 wurde das Thema wieder aufgegriffen.26 Ab dem Jahr 2010 fanden und finden lau-
fend Fortbildungsmafnahmen in der Finanzverwaltung statt.?’

% In den ,.Bemerkungen 2003" des Bundesrechnungshofes wird gefordert: ,Die Finanzbehdrden kénnen falsche
Angaben lber eingenommene Bargelder bei Verwendung elektronischer Kassen und Kassensysteme jlingster
Bauart nicht mehr aufdecken. Bei solchen Systemen lassen sich eingegebene Daten sowie im System erzeugte
Registrier- und Kontrolldaten ohne nachweisbare Spuren verdndern. Somit drohen nicht abschdtzbare Steueraus-
falle. Abhilfe ist dringend geboten.”

2 Huber, ,,Uber Registrierkassen, Phantom-ware, Zapping und Fiskalldsungen aus Deutschland und Osterreich”,
StBp 06/2009 bis 12/2009

%6 Huber, ,,Steueraufsicht und Betriebspriifung in der Zeit der Kassenandroiden und ohne INSIKA - Grundgedan-
ken, Ziele, Risiken und zweitbeste Lésungen”, StBp ab 11/2012

2" Hartl/Schieder, ,,Ordnungsmapigkeit digital gefiihrter Erlésaufzeichnungen®, ,,Da sich die Betriebspriifung als
Folge der Einfihrung der digitalen Priifung zum 1.1.2002 seit geraumer Zeit nun auch intensiv und fldchende-
ckend mit der Ordnungsmapigkeit beim Einsatz von ECRs beschaftigt, ist die Entdeckungswahrscheinlichkeit von
Erldsverkirzung und hieraus erforderlicher Schatzung nach § 162 AO bei Einsatz nicht ordnungsmapig aufzeich-
nender ECRs mit allen eventuell daraus resultierenden strafrechtlichen Konsequenzen signifikant héher als fri-
her.” und ,,Uns bekannt haben neben bisheriger Aktivitdten in Bremen, Niedersachsen, Nordrhein-Westfalen und
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5.14.

5.15.

5.16.

Es war in der Folge bereits deutlich zu beobachten, dass Kassensysteme im Rahmen von Betriebspri-
fungen ausgiebig und streng geprift wurden. Man kann also davon ausgehen, dass das im Rahmen
der Fortbildungen erworbene Fachwissen von den Prifern auch weiterhin zunehmend in der Praxis
angewendet wird.

Nach wie vor (Stand: Ende 2014) gibt es sehr grope Unterschiede zwischen den Bundeslandern und
auch einzelnen Finanzdmtern, sowohl bei der Prifungshdufigkeit in den sog. ,Bargeldbranchen” als
auch bei Inhalt und Umfang der Priifung.

Ist mit genaueren technischen Vorgaben von den Behdrden zu rechnen?

Aus Sicht des BMF ist das Schreiben vom 26.11.2010 eindeutig, so dass es keiner weiteren Erldute-
rung bedarf. Da das Schreiben letztendlich nur die Erleichterungen des BMF-Schreibens vom
6.1.1996 aufhebt, ist die Kernaussage grundsatzlich auch eindeutig.

Dartber hinaus sind fur die praktische Umsetzung auch nicht das BMF, sondern die Landesfinanzbe-
hérden zustandig. Weitere Erlduterungen kénnen also durchaus von Oberfinanzdirektionen oder lo-
kalen Finanzédmtern herausgegeben werden und sind damit auch nur in deren Verantwortungsbe-
reich verbindlich.

Es wird allerdings ein Muster-Datenformat (,,Standardtabellen im Bereich der Kassenbuchhaltung")
erarbeitet (es lag im November 2011 als Entwurf vor, bisher - Stand Ende 2014 - gibt es noch keine
veroffentlichte Fassung), das zwar nicht vorgeschrieben werden soll, aber doch eine Orientierung
bieten dirfte. Nach aktuellem Erkenntnisstand liefert der IDEA-Export des Vectron-Fiskaljournals alle
relevanten Daten des Musterdatenformats.

Wie verbindlich sind Aussagen von Vertretern der Finanzbehérden?

Praktisch alle Auperungen von Mitarbeitern der Finanzbehdrden sind immer nur auf den konkreten
Einzelfall bezogen. Man dupert sich erfahrungsgemap auch nur sehr ungern schriftlich. Bei kritischen
Themen werden die Mitarbeiter teilweise auch ausdricklich angewiesen, keinerlei Auskiinfte zu ge-
ben. Es ist also sehr schwer, sich auf Auskinfte zu berufen, wenn es sich dabei nicht um BMF-
Schreiben oder ,,verbindliche Auskiinfte” nach §89 Abs. 2 AO handelt.

Umgekehrt werden von Mitarbeitern der Finanzbehérden allerdings immer wieder Einzelfallentschei-
dungen, interne Rundschreiben und Ahnliches als allgemein verbindlich dargestellt. In solchen Féllen
- zumindest wenn es um kritische Sachverhalte geht - ist immer eine fachkundige Beratung sinnvoll,
zum Beispiel durch einen Steuerberater.

Sind unangemeldete Priifungen méglich und auch praktisch zu erwarten?

Durch die Umsatzsteuernachschau (siehe 3.2) hat die Finanzverwaltung die M&glichkeit, unangekin-
digte Prifungen durchzufihren. Seit November 2011 ist bei der Umsatzsteuernachschau auch ein
Zugriff auf die elektronisch gespeicherten Daten eines Unternehmens, also unter anderem auch die
mit Kassensystemen erzeugten Daten, mdglich.

Sachsen insbesondere Baden-Wirttemberg, Hamburg, Hessen und Schleswig-Holstein mit Fortbildungsmafnah-
men begonnen, ebenso Bayern, wo das Thema Registrierkassen und andere digitale Erléserfassungssysteme im
Rahmen des methodischen Gesamtkonzepts , Neue Prifungstechnik” zur Verbesserung der Effizienz der Prifun-
gen zum Steuerrisiko Erldsverkirzung seinen ihm zukommenden Platz einnimmt. Wie teilweise in anderen Bun-
deslandern wurden fur die praktische Anschaulichkeit bei SchulungsmapBnahmen zwei Registrierkassen zur De-
monstration der Funktionalitit und der in der Praxis géngigen Manipulationsméglichkeiten angeschafft. Uber
festgestellte Manipulationen erfolgt fortlaufend bundesweiter und internationaler Erfahrungsaustausch.”
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5.17.

5.18.

5.19.

Zumindest in einigen Bundesldndern hat die Finanzverwaltung ausdrtcklich erklart, die Umsatzsteu-
ernachschau gezielt zur Prifung von Kassensystemdaten einsetzen zu wollen.?®

Kann man eine ,Fiskalisierung" auch durch Zusatzsoftware erreichen?

Nein. Um die Anforderungen des BMF-Schreibens vom 26.11.2010 zweifelsfrei zu erfillen, muss die
Aufzeichnung der Verkaufsdaten in der geforderten Form im Kassensystem selbst erfolgen.

Wird zum Beispiel nachtraglich aus dem elektronischen Journal eine Aufzeichnung erzeugt, ist dabei
nicht mehr sichergestellt, dass Stammdaten und Transaktionendaten zusammenpassen - es kénnen
ja wahrend des Tages Anderungen an den Stammdaten vorgenommen worden sein, die der externen
Software unbekannt sind (ob diese Anderungen tatsachlich erfolgt sind oder nur die M8glichkeit be-
steht, ist bei einer Beurteilung des Systems durch die Finanzverwaltung unerheblich).

Weitere Probleme treten z.B. dadurch auf, dass Programmanderungen die Aufzeichnungen der Jour-
naldaten beeinflussen kénnen (anders als beim Fiskaljournal), selbst aber nicht aufgezeichnet wer-
den. Das qilt z.B. fir die Verbuchung von Trainingsvorgangen.

Diese Einschdtzung wurde ebenfalls von Betriebsprifern so gedufert.

Kénnen Datensicherungen und Riicksicherungen dazu fiihren, dass Systeme nicht GoBS-
konform sind?

Zumindest von einer Oberfinanzdirektion wurde gedufert, dass man durch das Riicksichern von Da-
ten den Kassenbestand auf einen zuvor gesicherten Stand korrigieren kann und dass es sich dabei
um einen Mangel handelt.

Es ist Gber das Schreiben und Lesen von Datensicherungen der Kassensysteme (bei Vectron ,,Dump”
genannt) tatsdchlich mdglich, einen vorherigen Systemzustand wiederherzustellen. Das ist zum Bei-
spiel auch bei jedem PC Uber das Erstellen von Datensicherungen (dazu reicht eine einfache Datensi-
cherung, man braucht nicht einmal ein Festplatten-Image) und deren Rlcksicherung méglich.
Prinzipbedingt kann die Anwendungssoftware dies nicht erkennen. Daher musste die Finanzverwal-
tung auch die Ordnungsmapigkeit jedes Systems auf PC-Basis (inklusive aller Buchfliihrungssysteme)
anzweifeln. Der beschriebene Manipulationsversuch ist allerdings anhand der Datums- und Zeit-
Eintrage im Fiskaljournal bei einer Prifung recht leicht zu entdecken, da sich immer entsprechende
Llcken ergeben werden.

Letztendlich ist dieses Problem darauf zurtckzuflihren, das bisher kein sicheres System wie zum Bei-
spiel die INSIKA-L&sung eingefihrt wurde. Ohne diese Losung verbleiben immer ,,Sicherheitslicken”,
da diese schon konzeptionell im Gesetz und den Erlassen verankert sind.

Was ist INSIKA oder der ,Fiskalchip” und kann ich das Verfahren verwenden?

Der Begriff ,,Fiskalchip” oder auch , Kontrollchip” wurde und wird fiir das INSIKA-Verfahren (siehe
zum Beispiel unter 5.7) verwendet. Damit ist kein spezielles Verfahren der Aufzeichnung der Daten
gemadp dem BMF-Schreiben vom 26.11.2010 gemeint, etwa eine Speicherung dieser Daten im ,,Fis-
kalchip", sondern eine Erganzung dazu.

28 7um Beispiel wird im ,Informationsschreiben der niedersachsischen Steuerverwaltung zur Ordnungsmapigkeit
der Kassenbuchfiihrung - Merkblatt fir Angehdrige steuerberatenden Berufe, Redaktionsstand 23.11.11" gesagt:
,[...] wird kiinftig im Rahmen von Aufenprifungen und (ggf. unangemeldeten) Nachschauen verstarkt darauf ge-
achtet, dass prifungsrelevante Datenbestande vollumfdanglich aufbewahrt und zur Verfligung gestellt werden.”

Vectron Systems AG © Vectron Systems AG
Willy-Brandt-Weg 41 Stand 02/2015

D-48155 Minster Irrtiimer und technische Anderungen vorbehalten
www.vectron.de

26



GOBD-KONFORME DATENAUFZEICHNUNG VECTRON

MIT VECTRON POS UND J‘“‘
VECTRON COMMANDER IN DEUTSCHLAND

5.20.

5.21.

5.22.

Diese L8sung ist nur sinnvoll einsetzbar, wenn es einen klaren rechtlichen Rahmen (als entsprechen-
de Gesetze) gibt und die benétigten Chipkarten von den Finanzbehdrden ausgegeben werden. Ein
freiwilliger Einsatz ist nicht méglich und sinnvoll, da weder die passenden Chipkarten frei erhdltlich
sind noch die signierten Daten von den Finanzbehérden als ,,unverdndert” anerkannt werden.

Die INSIKA-Chipkarten werden momentan (Stand: Ende 2014) erfolgreich in Taxametern eingesetzt,
stehen aber fir den Einsatz in Kassensystemen aufer fir Feldtests nicht zur Verfligung.

Im April 2014 gab es einen neuen politischen Vorstof zur Einfiihrung des INSIKA-Verfahrens - ange-
flhrt vom NRW-Finanzminister Walter-Borjans. Momentan (Ende 2014) ist die weitere Entwicklung in
dieser Sache noch nicht absehbar.

Was passiert bei einem Datenverlust?

Bei einem Verlust wesentlicher Unterlagen ist die Buchfihrung mangelhaft und berechtigt die Fi-
nanzverwaltung zur Schatzung. Das gilt nach einem BFH-Urteil?® auch, wenn der Datenverlust unver-
schuldet entstanden ist. Die GoBD weisen ebenfalls ausdriicklich auf die Verpflichtung zur Sicherung
der Daten hin.

Aus diesem Grund sollten Datensicherungen mit der erforderlichen Sorgfalt erstellt und sicher ver-
wahrt werden.

Wenn Daten des Fiskaljournals fiir einen oder mehrere kurze Zeitraume verloren gegangen sein soll-
ten (z.B. weil sie auf einen USB-Stick Uibertragen wurden, dieser aber defekt war oder verloren ge-
gangen ist), lassen sich aus den Tagesabschliissen im Fiskaljournal zumindest die Gesamtsummen in
diesen Zeitraum ermitteln. Wenn das Problem erldutert werden kann, sollte es dann bei einer Be-
triebsprifung kein gréperes Problem geben.

Was ist zu tun, wenn technische Fehler aufgetreten sind?

Bei einem technischen System ist es grundsatzlich nie auszuschliefen, dass Fehler auftreten kénnen.
Dabei kann es sich um Hardware-, Software- oder Bedienfehler handeln. Falls es durch so einen Feh-
ler zu fehlerhaften Daten kommen sollte, kann das nicht dazu flhren, dass die Buchflihrung als man-
gelhaft angesehen wird.

Eventuelle fehlerhafte Daten sollten aber in jedem Fall erkld@rbar sein. Im Idealfall liegt die Erkldrung
in schriftlicher Form schon vor dem Beginn der Priifung vor. Beispielsweise sollte ein Vermerk wie
,Journaldaten der Filiale 3 am 03.01.2013 durch defekten USB-Stick unvollstandig"” angelegt wer-
den.

Welche Priifungen fiihrt ein Betriebspriifer mit den Kassendaten durch?

Art um Umfang der Prifungen von Daten sind im Einzelfall sehr unterschiedlich. Sie sind auferdem
nicht prézise geregelt - es gibt aber Gerichtsurteile zur Beweiskraft einzelner Prifverfahren.

Erfahrungsgemap kann man aber folgende Priifungen der Daten erwarten:

% Bundesfinanzhof, X-B-44/11, Beschluss vom 26.10.2011, ,,Nach standiger hochstrichterlicher Rechtsprechung
ist eine Schatzungsbefugnis auch bei einem unverschuldeten Verlust von Buchfiihrungsunterlagen bzw. Auf-
zeichnungen gegeben.”
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5.23.

e Ziffernanalysen (Benford- und Chi-Quadrat-Test): Hier wird nach Auffdlligkeiten in den Betragen
der Tagesgesamtumsadtze, die sich bei einem freien Erfinden dieser Zahlen ergeben wiirden, ge-
sucht. Bei einer Aufzeichnung jeder einzelnen Buchung wie beim Fiskaljournal sind diese Tests ei-
gentlich sinnlos, Auffdlligkeiten waren rein zufallsbedingt (was allerdings recht unwahrscheinlich
ist).

e Lickenanalyse: Falls Daten, die fortlaufend sein sollten - vor allem die Sequenznummer des Fis-
kaljournals - Liicken aufweisen sollten, wird das zu einer genaueren Uberpriifung fiihren. AuBer-
dem sollte es fir Tage ganz ohne Umsatze eine Erkldrung geben (Ruhetaqg, Betriebsferien usw.).

e Abgleich von Gesamtwerten: Eine wesentliche Priifung ist der Abgleich von Summen, die aus den
Kassendaten gebildet werden (z.B. Monatsumsdatze) mit Daten aus der Buchfiihrung.

e Verteilung der Tagesumsatze: Es wird davon ausgegangen, dass die Hohe der einzelnen Tages-
umsdtze in einem gréferen Zeitraum in einer bestimmten Weise verteilt sein muss. So sollten vie-
le Tage nahe am Durchschnittswert liegen und wenige gréfere Abweichungen nach oben oder un-
ten aufweisen (logarithmische Normalverteilung). Die Beweiskraft von Abweichungen ist aber
noch umestritten - Urteile dazu liegen noch nicht vor.

e Zeitreihenvergleiche: Dabei werden z.B. Umsatzverlaufe zwischen zwei Jahren verglichen und
nach Auffalligkeiten gesucht. Es kdnnen auPBerdem der zeitliche Verlauf des Wareneinkaufs fir
bestimmte Produkte mit den entsprechenden Umsdtzen verknipft werden.

e Rilckmeldungen aus der Praxis lassen vermuten, dass bisweilen versucht wird, ohne weitere in-
haltliche Analyse einen formalen Mangel zu konstruieren, um damit die Buchfiihrung als ,,nicht
ordnungsmapig” zu erkldren und dann eine Schatzung vorzunehmen. Dies kann durch eine Pri-
fung mdglichst vieler verschiedener Berichte und Daten erfolgen, um Abweichungen zwischen ih-
nen zu finden. Falls solche Abweichungen auftreten, gibt es daflir in den meisten Fallen aber
plausible Griinde wie z.B. unterschiedliche Abrechnungszeitpunkte.

Bei Auffalligkeiten erfolgt eine Untersuchung, die stark auf den Einzelfall abgestimmt wird. So kénn-
ten z.B. die Verkdufe einzelner Artikel mit dem Wareneinkauf verglichen werden oder ermittelt wer-
den, wann welche Bediener gearbeitet haben.

Falls wahrend einer Betriebspriifung (angebliche) Auffdlligkeiten in Daten, die auf einwandfreie Weise
erzeugt und archiviert wurden, gefunden werden sollten und sich der Sachverhalt nicht leicht aufkla-
ren l8sst, ist es sinnvoll, Unterstitzung durch einen fachkundigen Berater zu suchen, z.B. einen auf
diese Materie spezialisierten Steuerberater. Dieser kann z.B. selbst Datenanalysen durchfiihren und
damit die Stichhaltigkeit der Argumentation der Finanzverwaltung Uberprifen.

Was ist ,,Zapper”-Software?

.Zapper" ist die inzwischen Ublich gewordene Bezeichnung fiir Software, die voriibergehend geladen
werden kann und dann Umsatzdaten nachtrdglich manipuliert, um dadurch Steuern zu hinterzie-

hen.*° Da die Finanzbehdrden spatestens nach dem BMF-Schreiben vom 26.11.2010 die Vorlage von
Einzeltransaktionsdaten verlangen, muss eine Zapper-Software diese Daten so verdndern, dass sie in
sich schlissig bleiben und bei den Ublichen Plausibilitatstests (siehe 5.22) nicht unmittelbar auffallen.

Da eine Zapper-Software zu keinem anderen Zweck als zur Datenmanipulation verwendbar ist, sind
Entwicklung, Verkauf, Besitz und Einsatz mit sehr hohen Risiken verbunden. Wenn ein Zapper ver-
wendet wurde, gehen die Finanzbehdrden immer davon aus, dass die Buchflihrung insgesamt nicht
ordnungsmapig ist - Konsequenz ist die Schatzung (siehe auch 3.1). Schon die Tatsache, dass ein
Zapper im System vorhanden ist, reicht aus. Es wird dann davon ausgegangen, dass dieser dann auch
eingesetzt wurde.*

3 http://de.wikipedia.org/wiki/Zapper_%28Software%29

3 Finanzgericht Disseldorf, 16 K 4689/06 E, F, f, Urteil vom 20. Marz 2008, "Auch wenn zuzugeben ist, dass
wohl kein EDV-System Manipulationen véllig ausschliefen kann, dirfte es an einer ordnungsgemafen Kasse feh-
len, wenn (wie hier) das Kassensystem [...] auf Manipulationen geradezu angelegt ist. Der Senat hat keine Zweifel,
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5.24.

Hersteller und Verkdufer von Zapper-Software machen sich der Beihilfe zur Steuerhinterziehung
schuldig. Diese Beihilfe ist nicht nur strafbar, sondern fihrt nach §71 AO auch zu einer Haftung fir
die hinterzogenen Steuern und darauf entstehende Zinsen.* Da das Thema von den Finanzbehorden
nach diversen Zapper-Funden verstarkt im Fokus steht, > ist zukUnftig mit einer intensiven Verfol-
gung und Bestrafung solcher Félle zu rechnen. Wird eine Zapper-Software bei einem Anwender ge-
funden (ob durch eine Betriebspriifung oder eine Anzeige von Mitwissern wie unzufriedenen Ange-
stellten oder Ehepartnern), ermitteln die Finanzbehérden beim Lieferanten der Software (der ange-
sichts der drohenden Strafen normalerweise sehr kooperativ sein wird) alle Abnehmer und prifen
diese gezielt.

Das Problem der Zapper-Software fihrt leider in einigen Fallen auch zum ,,Generalverdacht” - jeder
Nutzer einer elektronischen Kasse kénnte ja einen Zapper verwenden. Bei Kassensystemen und
Auswertungsprogrammen, die auf einer SQL-Datenbank aufsetzen (auf die immer auch durch exter-
ne Software zugegriffen werden kann), ist so ein Verdacht nicht unbegriindet. Die Vectron-L&sung
funktioniert technisch jedoch anders und ist dadurch sehr viel weniger anfallig fir Manipulationen
(siehe auch 5.8).

Was passiert, wenn ein Priifer die Ordnungsmapigkeit des Fiskaljournals anzweifelt?

Seit Anfang 2013 nehmen die Priifungen der Kassenflihrung immer weiter zu. Bei diesen Prifungen
ist immer wieder zu beobachten, dass die Anforderungen aus den BMF-Schreiben vom 09.01.1996
(siehe 3.6) und 26.11.2010 (siehe 3.7) vermischt und/oder falsch angewendet werden. So stellt es
z.B. beim Einsatz des Fiskaljournals keinen Mangel da, wenn es keine separaten Berichtsausdrucke
oder Aufzeichnungen Uber die Einrichtung von Trainingsbedienern gibt, auch wenn diese Dinge im
BMF-Schreiben von 1996 gefordert werden - dort allerdings nur, wenn auf die Aufbewahrung aller
Einzeldaten verzichtet werden soll.

Rickmeldungen aus der Praxis lassen vermuten, dass in einzelnen Féllen mit solchen Argumenten
ein ,einfacher Weg in die Schatzung" gesucht wird, ohne eine echte Prifung vorzunehmen. In sol-
chen Fallen ist es ratsam, keine Diskussionen zu fihren, sondern eine detaillierte, schriftliche Be-
grindung zu fordern, warum die Daten nicht ordnungsmapig sein sollen. Diese muss eine nachvoll-
ziehbare Herleitung der Vorwirfe aus Gesetzen, Verordnungen oder rechtskréaftigen Urteilen enthal-
ten. Pauschale Behauptungen (, die Daten sind nicht nachvollziehbar") oder einfache Verweise auf
BMF-Schreiben (die kein geltendes Recht, sondern Handlungsanweisungen des BMF sind), interne
Schreiben der Finanzverwaltung, Schulun(;|sunterlagen,34 Artikel aus der Fachpresse usw. sind kei-
nesfalls ausreichend. Mit dieser Begriindung sollte dann fachkundiger Rat gesucht werden. Anwender
kdnnen in Zweifelsfallen Uber Ihren Fachhdndler technische Informationen bei Vectron einholen las-
sen.

dass eine vom gewerbetreibenden Steuerpflichtigen angeschaffte Software ihrem Zweck entsprechend einge-
setzt wird und [...] auch eingesetzt wurde."

32 Dies wurde z.B. im Urteil vom 20. September 2006 des Finanzgericht Miinsters, 5 K 4518/02 U bestatigt: Hier
wird die Klage eines Angestellten eines Steuerberatungsbiiros gegen seine Haftung fiir die Steuerschulden des
von ihm betreuten Mandanten abgewiesen. Der Steuerfachgehilfe hatte aus den unzureichenden und fehlerhaften
Unterlagen des Mandanten eine Buchfiihrung und Steuererklarungen erstellt.

33 vgl. Hermann Pump, Rechtsfolgen bei Verwendung von Manipulationssoftware (Zappersoftware), DStZ 2013,
299.

34 Aufgrund der (von den Finanzbehdrden gréBtenteils selbst verursachten) Komplexitat der Materie und der Viel-
zahl der Kassensysteme auf dem Markt kénnen selbst die Kassen-Experten der Finanzverwaltung kein System in
allen Details kennen. Daher gibt es in internen Schreiben und Schulungen einige Fehlinterpretationen (Beispiele
liegen vor).
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5.25. Kann man durch den Commander die Umsatzdaten in der Kasse verdndern?

Im einem Fall ist aufgrund der Aussage in der Dokumentation des Vectron Commander 7, dass man
damit Dumps verandern kann - und die Dumps ja Berichtsdaten enthalten - vom Prifer gefolgert
worden, dass der Commander dann auch die Berichte verdndern kann. Die Konsequenz ware die
Nichtordnungsmapigkeit der Buchfiihrung. Praktisch nachgepriift hat der Priifer das nicht.

Dazu ist festzustellen, dass der Vectron Commander keine Verdanderungen von Berichtsdaten und
deren Versand an die Vectron POS erlaubt. Falls ein Dump, das durch den Commander erstellt wurde,
nicht bei der Ersteinrichtung sondern spater in die Kasse geschickt wird, fihrt das in jedem Fall dazu,
dass die Sequenznummern im Fiskaljournal nicht lickenlos aufsteigend sind. Dieser Vorgang ist ein-
deutig bei einer Prifung des Fiskaljournals erkennbar. Weitere Informationen dazu finden sich auch
unter 5.8 und 5.18.

5.26. Welche Vectron-POS-Systeme sind nachriistbar und welche nicht?
Um mit dem Fiskaljournal gemap dem BMF-Schreiben vom 26.11.2010 arbeiten zu kénnen, missen
entsprechende Softwareupdates und Speichererweiterungen verfligbar sein. Fir folgende Systeme
sind diese Erweiterungen verfligbar:
e Vectron POS Mini Il, Vario Il, SteelTouch Il
e Vectron POS Mini, Vario, ColorTouch, SteelTouch und Modular auf der 64-Bit-Plattform
e Vectron MobilePro. MobileXL, MobilePad und MobileTouch
e Vectron POS PC
Bauartbedingt ist eine Umstellung der folgenden Gerdte nicht mdglich:
e Vectron POS (V25-Prozessor)
e Vectron POS 32
e Vectron POS Mobile (System mit Basisstation und DECT-Funk)
e Vectron POS Mini und ColorTouch auf 32-Bit-Plattform

5.27. Welche Bedeutung hat das Urteil des Finanzgerichts Hessen vom April 20137
In einem Urteil des Finanzgerichtes Hessen>® wurde einer Apothekerin Recht gegeben, die bei einer
Betriebspriifung keine Daten der Einzelverkdufe zur Verfligung gestellt hat, obwohl diese vorhanden
waren. In der Urteilsbegrindung wird die Pflicht zur Einzelaufzeichnung verneint. Darlber hinaus
wird ein Datenzugriffsrecht auf freiwillig gemachte Aufzeichnungen verneint.
Da diese Auslegung dem Willen, der Rechtsauffassung und der langjdhrigen Praxis der gesamten Fi-
nanzverwaltung widerspricht, dirfte sie vermutlich kaum Bestand haben. Der Fall wird vor dem Bun-
desfinanzhof verhandelt. Mit einem Urteil ist Anfang 2015 zu rechnen.
Ob es sinnvoll sein kénnte, unter Berufung auf dieses Urteil (falls es Bestand haben sollte) keine Ein-
zelverkaufsdaten aufzuzeichnen (also das Fiskaljournal nicht zu nutzen) oder die Herausgabe der Da-
ten zu verweigern, kann nur zusammen mit einem Steuerberater und/oder Rechtanwalt im Einzelfall
entschieden werden.
% Hessisches Finanzgericht, Urteil vom 24.04.2013, Geschéftszeichen 4 K 422/12
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5.28. Was andert sich durch die GoBD gegeniiber GoBS und GDPdU?

5.29.

5.30.

5.31.

Die im November 2014 verdéffentlichten GoBD sind in vielen Punkten konkreter und moderner als die
Vorgangererlasse geworden. In Bezug auf wesentliche Grundprobleme (unklare Vorgaben, Unmdg-
lichkeit des Nachweises der Unveranderbarkeit von Daten, Nichtanerkennen von Zertifizierungen)
gibt es jedoch keine erkennbaren Fortschritte.

Anmerkung: Parallel zum Entwurf der GoBD gab es einen Entwurf fur die ,,Grundsatze ordnungsma-
Biger Buchflihrung beim IT-Einsatz" (GOBIT).*® Dieser stammt von der LArbeitsgemeinschaft fir wirt-
schaftliche Verwaltung” (AWV), die vom Bundeswirtschaftsministerium geférdert wird. GoBD und
GoBIT standen dabei in Konkurrenz zueinander. Die GoBIT dirften nach der Verdffentlichung der
GoBD gegenstandslos geworden sein.

Miissen die Daten fiir IDEA nicht direkt von der Kasse erzeugt werden?

In Einzelfallen wurden von Betriebsprifern gefordert, dass der Datenexport gemap GDPdU direkt an
der Kasse erfolgen muss, um ordnungsmapig zu sein.

Hierzu ist keine Rechtgrundlage bekannt. Das BMF-Schreiben vom 26.11.2010 erwdhnt sogar aus-
driicklich die Méglichkeit, die Daten auferhalb der Kassen zu speichern und zu verarbeiten. Die Daten
mussen selbstverstdndlich unveranderbar sein. Die alleinige Tatsache, dass Daten direkt aus der Kas-
se stammen, wird von Finanzverwaltung nicht als Nachweis der Unveranderbarkeit anerkannt - um-
gekehrt kann die Tatsache, dass die Daten mit einer Auswertungssoftware verarbeitet wurden, auch
kaum als Widerlegung der Unverdnderbarkeit angesehen werden.

Zur Unverdnderbarkeit der Daten in Vectron POS und Vectron Commander siehe auch 5.8.

Ist die IDEA-Schnittstelle durch Audicon zertifiziert?

Der Hersteller der von der Finanzverwaltung genutzten IDEA-Software, die Firma Audicon, bietet ei-
ne Zertifizierung fur Datenschnittstellen an. Dabei wird die Kompatibilitdt der Datenschnittstelle zu
IDEA Uberprift.

Da Vectron entsprechende eigene Tests erfolgreich durchgefihrt hat, die Datenschnittstelle in einer
Reihe von Betriebspriifungen keinen Grund zur Beanstandung geboten hat und die Finanzverwaltung
keinerlei Wert auf die hier beschriebene Zertifizierung legt, hat Vectron diese auch nicht vornehmen
lassen.

Ist es eine systematische Liicke, dass es mdglich ist, Daten einzelner Kassen bei einer
Priifung nicht vorzulegen?

Ja. Dies ist eine systematische Liicke in der Gesetzgebung, keine technische. Solange die Finanzbe-
hoérden nicht jedes eingesetzt System kennen (was z.B. bei einer Nutzung des INSIKA-Verfahrens der
Fall ware, siehe z.B. 5.19), kann bei einer Prifung nicht ohne weiteres erkannt werden, ob die Daten
aller Kassenplatze bei der Priifung vorgelegt wurden. Dies muss der Betriebsprifer z.B. Gber Plausibi-
litatsprifungen (z.B. von Nummernkreisen) oder auch einen Abgleich mit Rechnungen lber die An-
schaffung der Kassensysteme bzw. der Leasingvertrdage Gberprifen.

3¢ Entwurf abrufbar unter http://www.awv-net.de/cms/upload/pdf/GoBIT_Entwurf_V_5_0_2012_10_13_final.pdf
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5.32.

5.33.

Technisch kdnnen Kassensysteme nicht sicherstellen, dass alle Daten bei einer Betriebsprifung vor-
gelegt werden - spatestens wenn diese nicht mehr laufend per Netzwerk miteinander kommunizieren
(weil sie gar nicht miteinander verbunden sind), ist das rein logisch ausgeschlossen.37

Was passiert beim Einsatz von bonVito mit steuerlich relevanten Daten?

Beim Einsatz des Online-Kundenbindungssystems bonVito greift dieses in eine Reihe von Kassen-
funktionen ein und erzeugt dabei steuerlich auch relevante Daten, z.B. durch Rabatte oder den Ein-
satz der Bezahlkarten-Funktion (durch zu bilanzierende Einzahlungen).

Das System wurde so konzipiert, dass alle steuerlich relevanten Vorgénge in der Vectron POS selbst
ausgefihrt und dokumentiert werden. Daher sind alle erforderlichen Daten im Fiskaljournal erfasst.

Es gibt keine Notwendigkeit, auf die auf den bonVito-Servern gespeicherten Daten im Rahmen einer
Betriebspriifung zuzugreifen. Daher sind auch keine entsprechenden Funktionen oder Datenschnitt-
stellen erforderlich. Auch in der Verfahrensdokumentation missen keine technischen Details erldu-
tert werden. Die grundsatzlichen Abldufe und Funktionen (also z.B. die Eckdaten einer bonVito-
Kampagne, die Rabatte als Kundenbindungsinstrument nutzt) missen natirlich dokumentiert wer-
den, um bei einer Priifung nachvollziehbar zu sein.

Was sagt das Bundesfinanzministerium zur Anforderung der Unverdnderbarkeit?

In den zum 01.01.2015 in Kraft getretenen GoDB wurde noch einmal ausdriicklich die Forderung
nach Unverdnderbarkeit der Daten gestellt:

Das zum Einsatz kommende DV-Verfahren muss die Gewahr dafir bieten, dass alle Informationen (Pro-
gramme und Datenbesténde), die einmal in den Verarbeitungsprozess eingefiihrt werden (Beleg, Grundauf-
zeichnung, Buchung), nicht mehr unterdrtickt oder ohne Kenntlichmachung tberschrieben, geldscht, gean-
dert oder verfalscht werden kdnnen. Bereits in den Verarbeitungsprozess eingefiihrte Informationen (Beleg,
Grundaufzeichnung, Buchung) durfen nicht ohne Kenntlichmachung durch neue Daten ersetzt werden.

Da es keine Informationen gibt, wie diese Anforderungen technisch umgesetzt werden sollen, hat
Vectron im Dezember 2014 eine entsprechende schriftliche Anfrage an das Bundesfinanzministeri-
um gestellt. Darin wurden vor allem die folgenden Kernfragen formuliert:

1. Wie muss eine Nachweisfiihrung hinsichtlich der Unverénderbarkeit der Aufzeichnungen aussehen, um
bei einer Priifung als schlussig eingestuft zu werden? Aus den in den GoBD genannten Negativbeispielen
lasst sich dies nicht ableiten.

2. Gibt es mindestens ein Positivbeispiel einer schlissigen Nachweisfiihrung? Wie sieht dieses aus?

3. Falls es keine allgemeingultige Antwort auf Frage 1 und kein Beispiel zu Frage 2 gibt, folgt daraus unse-
res Erachtens, dass die geforderte Nachweisfiihrung grundsétzlich nicht erbracht werden kann. Ist diese
Schlussfolgerung korrekt? Wenn nein, warum nicht?

In der Antwort des BMF aus dem Januar 2015 werden die gestellten Fragen nicht beantwortet, son-
dern die Anforderungen der GoDB zitiert:

Gemal Rz. 110 der GoBD kann die Unveranderbarkeit der Daten, Datensatze, elektronischen Dokumente
und elektronischen Unterlagen sowohl hardwaremé&Rig (z. B. unveranderbare und félschungssichere Daten-
trager) als auch softwaremafig (z. B. Sicherungen, Sperren, Festschreibung, Léschmerker, automatische

" Die Tatsache, dass entsprechende Fragen gestellt werden, macht deutlich, in welchem Ausmap grundsatzliche
Missverstandnisse bzgl. der Sicherheit von Kassensystemen bestehen.
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Protokollierung, Historisierungen, Versionierungen) als auch organisatorisch (z. B. mittels Zugriffsberech-
tigungskonzepten) gewéhrleistet werden. Daher werden in den GoBD keine speziellen Technologien zur
Umsetzung der Unverdnderbarkeit von Kassenaufzeichnungen vorgegeben.

Es bleibt also nur die Schlussfolgerung, dass auch im BMF kein Weg bekannt ist, wie man die formu-
lierten Anforderungen rechtssicher erfillen kann.
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6. Technische Dokumentation des

Fiskaljournals

Die technischen Details des Fiskaljournals sind in weiteren Dokumenten beschrieben:

e ,Technische Hinweise Fiskaljournal, allgemein®: Hier sind die allgemeingdiltigen Hinweise zum Fis-

kaljournal sowie eine Dokumentation der Struktur enthalten.

e ,Technische Hinweise Fiskaljournal, Deutschland": Dieses Dokument beinhaltet alle speziellen In-
formationen, die erforderlich sind, um das Fiskaljournal so einzurichten und zu nutzen, dass es

konform zu den deutschen Vorschriften betrieben wird.
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7.1.

7.2.

7.2.1.

7.2.2.

Systembeschreibung

Dieser Abschnitt enthdlt eine Beschreibung der Strukturen und Abldufe beim typischen Einsatz von
Vectron-POS-Kassensystemen und der Vectron-Commander-Auswertungssoftware. Er ist zur Ver-
wendung als Bestandteil einer in den GoBD geforderten Verfahrensdokumentation vorgesehen.

Einsatzgebiet

Die Vectron-POS-Kassensysteme sind fir den Einsatz in verschiedenen Branchen vorgesehen. Durch
ihre Konfigurations- und Programmiermdglichkeiten ist eine weitgehende Anpassung an die Kunden-
anforderungen maglich.

Die Kassensysteme lGbernehmen die Erfassung und Aufzeichnung von Bargeschéaften. Damit verbun-
den sind das Erstellen von Belegen, die Erzeugung von Berichten und die Sammlung von Daten zur
spateren Auswertung, zum Beispiel in Warenwirtschaftssystemen.

Wenn Daten weiterverarbeitet werden sollen, erfolgt das tber die PC-Software Vectron Commander.
Die Daten der Kassensysteme kdnnen auf verschiedenen Wegen (zum Beispiel per Datenfernibertra-
gung oder Datentrageraustausch) in den Vectron Commander Gbertragen werden. Dort werden sie
gespeichert und kdnnen in verschiedenen Formen abgerufen werden. Darliber hinausgehende Verar-
beitungsschritte erfolgen bei Bedarf in Warenwirtschafts- oder Buchhaltungssystemen. Die Daten-
Ubernahme erfolgt dabei manuell oder automatisch.

Architektur

Grundsatzlicher Aufbau

Alle Vectron-POS-Kassensysteme arbeiten grundsatzlich weitgehend autark, also speichern ihre ei-
genen Transaktions- und Berichtsdaten. Das qgilt ebenfalls fir die mobilen Kassensysteme. Durch eine
Vernetzung per TCP/IP-Netzwerk kénnen beispielsweise Tisch- und Kundenspeicher sowie Berichte
untereinander ausgetauscht werden.

Umsatzdaten kdnnen auf verschiedenen Wegen in eine Backoffice-Software (Vectron Commander)
Ubertragen werden - dies kann (ber RS232-Verbindungen, TCP/IP-Netzwerk, Internet oder Daten-
trédgeraustausch (zum Beispiel USB-Speicher) erfolgen.

Der Vectron Commander speichert die Umsatzdaten ab und bietet verschiedene Zugriffsmdéglichkei-
ten auf diese Daten - so kénnen diverse Auswertungen erstellt oder die Daten in verschiedenen For-
maten exportiert werden.

Datenstrukturen und -zugriff

Vectron POS und Vectron Commander verfigen Uber eine Vielzahl von Berichten, die jeweils zum
Zeitpunkt einer Buchung aktualisiert werden und deren Aufbau durch den Anwender teilweise beein-
flusst werden kann. Auperdem ist ein elektronisches Journal vorhanden, in dem die Kassentransakti-
onen und weitere Daten chronologisch aufgezeichnet werden. Diese Berichte werden normalerweise
in jedem Kassensystem selbst abgelegt, es ist jedoch auch eine Konfiguration méglich, bei der die Da-
tenaufzeichnung zentralisiert stattfindet.
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7.3.

7.3.1.

7.3.2.

7.3.3.

Grundsatzlich ist auch mit diesen Berichtsdaten eine Datenaufzeichnung entsprechend der Vorgaben
in AO und GoBD mdglich. Es sind dabei allerdings viele Rahmenbedingungen zu beachten sowie di-
verse Auslegungsprobleme denkbar. Um die Datenaufzeichnung nach AO und GoBD wesentlich zu
vereinfachen, wurde das sogenannte Fiskaljournal implementiert.

Alle Berichte sowie das Fiskaljournal kdnnen direkt am Kassenplatz ausgedruckt oder in den Vectron
Commander Ubertragen werden. Dort werden sie gespeichert und kénnen angezeigt, gedruckt oder
zur Erzeugung von Auswertungen verwendet werden (Details siehe unter 7.4.2.4).

Hardware und Betriebssystem

Nicht-PC-basierte Kassensysteme

Alle Vectron-POS-Kassensysteme bis auf die Variante mit der Produktbezeichnung ,,Vectron POS
PC" basieren nicht auf einer PC-Architektur, sondern auf einer Vectron-eigenen Entwicklung mit fol-
genden wesentlichen Eigenschaften:

e Einsatz von Mikrocontrollern fir Industrieanwendungen

e Speicherung der Stamm- und Bewegungsdaten in batteriegepuffertem SRAM- und in Flash-
Speicher

e Schnittstellen flr Einsatz als Kassensystem ausgelegt (zum Beispiel grof3e Anzahl serieller
Schnittstellen, Anschlisse fiir Kassenschubladen usw.)

o Netzwerkfahigkeit - je nach Gerat Einsatz von Ethernet oder Wireless-LAN, das Netzwerk ist IP-
basiert, verwendet wird aber ein Vectron-eigenes Kommunikationsprotokoll

e Das Betriebssystem (je nach Gerategeneration eine Eigenentwicklung oder auf Open-Source-
Komponenten basierend) erlaubt keinen Zugriff auf die Systemebene durch den Anwender - so-
mit ist kein Zugriff auf die Daten unter Umgehung der Anwendungssoftware mdéglich

e Der Mechanismus zu Erstellung von neuer Anwendungssoftware ist proprietdr, sodass Anderun-
gen daran nur von Vectron durchgefiihrt werden kénnen

e Je nach Modell stehen unterschiedliche Datensicherungsmdglichkeiten zur Verfligung - in der
Regel erfolgen diese Sicherungen auf ein USB-Speichermedium oder erfolgen mit Hilfe der Vect-
ron-Commander-Software

PC-basierte Kassensysteme

Beim Produkt , Vectron POS PC" handelt es sich um eine Microsoft-Windows-basierte Kassensoft-
ware, die grundsatzlich auf jedem Windows-System lauffahig ist.

Prinzip bedingt sind die Anwendungssoftware und deren Daten auf der Systemebene zugdnglich. Es
werden jedoch keine Standard-Datenformate oder -Werkzeuge wie zum Beispiel Datenbankserver
verwendet, die einen Zugriff auf die Daten mit geringem Aufwand erlauben wirden.

Alle anderen Eigenschaften entsprechen den unter 7.3.1 beschriebenen.

Backoffice-Software

Der Vectron-Commander ist eine auf Microsoft-Windows basierende Software, die auf Standard-PCs
einsetzbar ist. Die Software ist netzwerkfahig, sodass von mehreren Arbeitsplatzen auf die Daten zu-
gegriffen werden kann.

Es werden keine Standard-Datenformate oder -Werkzeuge wie zum Beispiel Datenbankserver ver-
wendet, die einen Zugriff auf die Daten mit geringem Aufwand erlauben wiirden.
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7.4. Software

7.4.1. Kassensysteme

7.4.1.1.

7.4.1.2.

Der ausfiihrbare Code der proprietdren Kassensysteme ist monolithisch (also nicht modular aufge-
baut), sodass Anderungen am Verhalten der Software nicht mit geringem Aufwand, zum Beispiel
durch den Austausch einzelner Module, zu erreichen sind. Jede neue Software-Version stellt ein neu-
es Gesamtpaket dar, das immer nur komplett installiert werden kann. Auf einigen Plattformen exis-
tiert noch ein von der Anwendung getrenntes Betriebssystem-Modul, das getrennt aktualisiert wer-
den kann. Hier existieren Schutzmechanismen, die den Betrieb des Systems mit einem nicht autori-
sierten (also veranderten) Betriebssystem verhindern.

Auch beim Produkt "Vectron POS PC" ist die Anwendungssoftware monolithisch ausgerichtet. Hier
gibt es aus technischen Griinden zwar mehrere DLLs ("Dynamic Link Library"), jedoch ist die eigent-
liche Anwendungslogik komplett in der Windows-Hauptanwendung "VPOSPC.EXE" gekapselt, sodass
auch hier Anderungen am Verhalten der Software nicht mit geringem Aufwand, zum Beispiel durch
den Austausch einer DLL, zu erreichen sind.

Der Funktionsumfang der "Vectron POS PC"-Anwendungssoftware entspricht zu 100% dem Umfang
der "Vectron POS"-Anwendungssoftware auf den proprietaren Kassensystemen. Nachfolgend wird
deshalb die Bezeichnung "Vectron-POS-Software" als Synonym fir die Anwendungssoftware auf jeg-
lichen Vectron-POS-Systemen verwendet.

Wesentliche Bedienabldufe

Im Normalbetrieb befindet sich das Kassensystem in einem Modus, der dem Bediener die Erfassung
verschiedener Transaktionen erlaubt. Dabei handelt es sich insbesondere um Verkaufsvorgange,
Stornierungen und Geldbewegungen. In vielen Fallen werden auch weitere Aufgaben vom Kassensys-
tem Gbernommen, wie zum Beispiel die Erfassung von Warenbestellungen der Filiale bei der Zentrale.

DarUber hinaus ist es bei entsprechenden Nutzerrechten méglich, am Kassenplatz Berichtsdaten ab-
zurufen und Anderungen an Stammdaten und sonstigen Programmierungen vorzunehmen.

Erzeugung und Speicherung des Fiskaljournals

Die Vectron-POS-Software unterstitzt die vollstdndige Aufzeichnung der steuerlich relevanten Vor-
gange und Informationen im sogenannten ,Fiskaljournal”. Die in diesem Journal aufgezeichneten Da-
ten enthalten alle nétigen Detailinformationen, die zum vollstdndigen Nachvollziehen der jeweiligen
Geschaftsvorfdlle zu einem spateren Zeitpunkt benétigt werden.

Der Umfang der aufgezeichneten Daten ist durch die Vectron-POS-Software fest vorgegeben und
kann vom Anwender nicht eingeschrankt werden. Einmal generierte Journaleintrage sind statisch
und werden nicht mehr nachtrdglich verdndert. Die Vectron-POS-Software enthdlt auch keinerlei
Funktionen, um Anderungen an den aufgezeichneten Daten herbeizufiihren.

Die Daten werden linear im Fiskaljournalspeicher aufgezeichnet. Ein nachtrdgliches Einfligen oder
Ldschen von Daten ist nicht méglich. Die Eintrage sind mit einer fortlaufenden Sequenznummer ver-
sehen, worliber eine spatere Priifung auf Vollstandigkeit der Daten einfach und sicher erreicht wer-
den kann.
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Die aufgezeichneten Daten enthalten in sich vollstdandige Detailinformationen, es werden keine wei-
teren Daten aus anderen Quellen bendtigt, um die aufgezeichneten Geschaftsvorfalle nachvollziehen
zu kdnnen. So werden bei Artikelbuchungsdetails neben den Artikelnummern auch die zugehérigen
Artikelnamen aufgezeichnet (gleiches gilt fir Bediener, Finanzwege, usw.), bei Umsatzsteuereintra-
gen wird der effektive Steuer-Prozentwert explizit aufgefiihrt, usw. Die Detailinformationen entspre-
chen immer den zum Zeitpunkt der Verbuchung giiltigen Daten, Anderungen an den Stammdaten
(zum Beispiel Anderung eines Artikelnamens) werden dadurch bei nachfolgenden Buchungen trans-
parent ersichtlich.

Der Fiskaljournaldaten werden zeitgleich mit dem Verbuchen der Geschéftsvorfalle generiert und
entsprechen diesen damit zu 100 Prozent.

Die Verbuchung umsatzrelevanter Vorgdnge ist nur nach einem ,,Reqistrierungsstart” und vor einem
.Reqgistrierungsende” mdéglich. Auferhalb dieses Zeitbereichs sind nur Eintrage ber Stammdaten-
anderungen mdglich.

Alle neuen Fiskaljournaleintrage werden sequenziell im Speicher fir das ,laufende Fiskaljournal” ein-
getragen. Durch ein Registrierungsende wird zundchst ein abschlieBender Eintrag im laufenden Fis-
kaljournal generiert, anschliefend wird der komplette Inhalt des laufenden Fiskaljournals in Form ei-
nes in sich geschlossenen Fiskaljournal-Blocks in den Speicherbereich flr abgeschlossene Fiskaljour-
nale verschoben.

Der Speicher filir abgeschlossene Fiskaljournale ist blockweise sequenziell organisiert, neue Blécke
werden hinten an gegebenenfalls bereits vorhandene Datenblécke angehdngt, das Léschen von Da-
ten aus diesem Speicher ist nur blockweise von vorne mdéglich. Es kdnnen sich damit keine Liicken
zwischen den vorhandenen Blécken ergeben.

Im deutschen Fiskalmodus werden insbesondere die folgenden Daten aufgezeichnet:

e Registrierungsstart:
Der ,Registrierungsstart” wird entweder explizit vom Benutzer am Kassensystem Uber eine ent-
sprechende Taste ausgeldst, oder er erfolgt automatisch dadurch, dass ein Registrierungsvor-
gang getatigt wird. Mehrfache Registrierungsstarts sind nicht mdglich.

e Registrierungsende:
Das ,,Registrierungsende” wird entweder explizit vom Benutzer am Kassensystem Uber eine ent-
sprechende Taste ausgeldst, oder es erfolgt automatisch, zum Beispiel Uber eine zeitgesteuerte
Funktion. Ein Registrierungsende ist nur méglich, wenn zuvor ein Registrierungsstart erfolgt ist.

e Rechnungen:
Alle Transaktionen, die zu einer Einnahme (bar oder unbar) fihren, werden mit den Details (also
den verkauften Produkten oder Leistungen) aufgezeichnet.

e Tisch- beziehungsweise Kundenspeicherbuchungen:
Wenn Registriervorgange ohne sofortige Einnahme erfolgen (also wenn zum Beispiel in der Gast-
ronomie auf einen Tischspeicher gebucht wird oder im Einzelhandel Waren gegen Lieferschein
ausgegeben wird), erfolgt eine Erfassung dieser Vorgdnge. Die Einnahme kann spéter Uber das
Kassensystem aber auch Uiber Rechnungserstellung im nachgeschalteten System erfolgen.

e Finanzwegumbuchungen:
Wenn die Zahlart verdandert wird (eine Rechnung wurde als Barzahlung abgeschlossen, der Kunde
hat aber doch per Kreditkarte gezahlt), wird die entsprechende Korrekturbuchung erfasst.

e Einzahlungen, Auszahlungen, Anzahlungen:
Alle Vorgénge, die zu einer Verdnderung des Kassenbestandes flihren aber nicht direkt mit einem
Umsatz verbunden sind, werden aufgezeichnet.

e Stammdatendnderungen:
Wenn Stammdaten verandert werden (zum Beispiel auch durch einen angeschlossenen PC oder
per Netzwerkkommunikation), erfolgt ein entsprechender Eintrag. Die Inhalte der Anderung erge-
ben sich aus den im Fiskaljournal aufgezeichneten Buchungen, da hier immer die jeweils aktuellen
Stammdaten als Teil der Transaktionen gespeichert werden.
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7.4.1.3. Erzeugung und Verarbeitung anderer Berichtsdaten

7.4.2.

7.4.2.1.

7.4.2.2.

7.4.2.3.

Das Fiskaljournal und die anderen Berichte werden gleichzeitig aktualisiert und enthalten somit
grundsatzlich die gleichen Umsatzdaten. Trotzdem kann es Unterschiede geben, zum Beispiel weil
unterschiedliche Abrechnungszeitpunkte gewdahlt wurden. Fir Prifungszwecke sollte in jedem Fall
das Fiskaljournal verbindlich sein, da dieses vom Funktionsprinzip her auf eine vollstédndige Erfassung
aller Transaktionen ausgerichtet ist.

Die Berichte sind gréftenteils in Form von Tabellen organisiert. Aus diesem Grund erfolgt in den
meisten Fdllen bereits bei der Erzeugung der Daten eine Verdichtung. So enthdlt zum Beispiel der Ar-
tikelverkaufsbericht nicht jeden einzelnen Verkauf eines Artikels, sondern Gesamtsummen fir den
Berichtszeitraum. Die Daten dienen in erster Linie fiir statistische Auswertungen und zur Versorgung
weiterer Hintergrundsysteme (zum Beispiel Warenwirtschaft).

Die Berichte kdnnen am Kassenplatz eingesehen und ausgedruckt werden. Auferdem ist eine Konso-
lidierung der Daten mehrerer Kassenplatze innerhalb eines Netzwerks méglich. Zusatzlich ist eine
Ubertragung der Berichtsdaten in die Vectron-Commander-Software mdglich.

Backoffice

Die Vectron-Commander-Software dient zur Verwaltung der aus den Kassensystemen abgerufenen
Berichtsdaten und Fiskaljournale. Die Daten kénnen dabei per Online-Kkommunikation direkt aus den
Kassensystemen abgerufen werden, oder auch in Dateiform, zum Beispiel Gber USB-Speichermedien,
eingelesen werden.

Datenspeicherung

Die Berichts- und Fiskaljournaldaten werden in Form sogenannter ,,Lesungen” nach Kassennummer,
Datum und Uhrzeit indiziert in den Vectron-Commander-Datenbanken abgelegt. Das verwendete Da-
tenbankformat ist proprietar und wird von Vectron nicht offengelegt. Ein Zugriff von auferhalb der
Vectron-Commander-Software wird nicht unterstutzt.

Berichtsfunktionen

Innerhalb der Vectron-Commander-Software kénnen Berichte Uber die in den Lesungen enthaltenen
Daten erstellt und angezeigt / ausgedruckt werden. Die Daten der gespeicherten Fiskaljournale wer-
den dabei chronologisch aufgelistet.

Datenschnittstelle

Uber die Datenschnittstelle des Vectron Commander kénnen die Lesungsinhalte an externe Pro-
gramme weitergereicht werden. Das verwendete Exportformat ist Vectron-spezifisch, die enthalte-
nen Daten sind eine direkte eins-zu-eins Umsetzung der internen Lesungsinhalte. Vectron stellt eine
umfassende Dokumentation des Formats und der Dateninhalte zur Verfliigung.

Im Lieferumfang des Vectron Commander sind bereits einige Export-Konvertierungsprogramme ent-
halten, Gber die die exportierten Fiskaljournaldaten in andere Standardformate umgewandelt werden
kénnen (zum Beispiel in das sogenannte ,,IDEA-Format*).
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7.4.2.4. Nachbuchen von Umsatzdaten

Hinweis: Die nachfolgenden Informationen beziehen sich auf folgende Softwareversionen:

e Vectron Commander 6: ab Version 6.97.1.0
e Vectron Commander 7: ab Version 7.2.2.0

Der Vectron Commander stellt eine Nachbuchungsfunktion zur Verfligung, um die Erfassung bezie-
hungsweise Korrektur von in den Kassensystemen fehlenden oder falsch verbuchten Umsatzdaten in
der Zentrale zu ermdglichen. Neben der Korrektur der normalen Berichtsdaten werden hierbei paral-
lel auch entsprechende Fiskaljournaldaten erzeugt.

Das Nachbuchen von Daten erfolgt im Rahmen einer sogenannten Nachbuchungssitzung. Zunachst
wird hierbei eine einzelne Lesung eines Kassensystems ausgewahlt, fir die Daten nachgebucht wer-
den sollen. Anschliefend kénnen alle fehlenden oder falsch gebuchten Belege (Bons) korrigiert wer-
den, wobei die daraus resultierenden Berichts- und Fiskaljournaldaten zundchst intern gesammelt
werden. Bei Abschluss der Nachbuchungssitzung werden diese Daten dann giiltig gestellt. Die norma-
len Berichtsdaten werden mit der zuvor ausgewdhlten Berichtslesung verschmolzen, wahrend die ge-
sammelten Fiskaljournaldaten in Form einer eigenstandigen Fiskallesung abgelegt werden.

Grundsatzlich wird bei jeder Nachbuchungssitzung immer eine neue, eigenstandige Fiskallesung er-
zeugt, die alle zu den nachgebuchten Daten gehdorigen Fiskaljournaleintrage enthalt. Bereits vorhan-
dene Fiskallesungen werden nicht angetastet oder in irgendeiner Art verdndert, egal ob diese im Ori-
ginal aus den angeschlossenen Vectron-POS-Systemen stammen oder aus vorhergehenden Nachbu-
chungssitzungen hervorgegangen sind.

Die durch das Nachbuchen erstellten Fiskaljournaldaten entsprechen in Aufbau und Inhalt denen, die
auch durch das Kassensystem erzeugt werden. Dabei sind jedoch alle Eintrage eindeutiqg als ,,durch
den Vectron Commander erstellt” identifizierbar und werden in der Fiskaljournalanzeige auch ent-
sprechend gekennzeichnet. Sie verwenden einen eigenen, von dem im Kassensystem unabhdngigen,
Sequenznummernkreis.

7.5. Ablaufe
7.5.1. Entstehung der Geschaftsvorfalle
Mit jeder Buchung am Kassensystem entsteht ein einzelner Geschaftsvorfall. Im Regelfall ist dieser
Vorfall mit einem entsprechenden, gedruckten Beleg verbunden.
Die Daten des Vorfalls werden an verschiedenen Stellen parallel gespeichert:
e Berichtsdaten (zum Beispiel Artikel-, Warengruppen-, Bedienerbericht usw.)
e Elektronisches Journal
e Fiskaljournal
Fdr die Archivierung entsprechend AO und GoBD wird das Fiskaljournal verwendet. Dazu werden die
Daten unmittelbar nach Abschluss des Vorfalls aufbereitet (zum Beispiel durch Einbetten aller zum
Verstandnis der Daten nétigen Stammdaten) und abgespeichert.
In einigen Unternehmen ist es organisatorisch erforderlich, Fehlbuchungen nicht am Kassenplatz,
sondern erst spater zu erfassen. Diese Erfassung erfolgt am Vectron Commander mit der sogenann-
ten ,,Nachbuchfunktion®. Um die Korrekturbuchungen in transparenter Form zu dokumentieren, wer-
den sie ebenfalls in den Strukturen des Fiskaljournals abgelegt, jedoch in einem separaten Num-
mernkreis.
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7.5.2. Speicherung der Geschaftsvorfalle

7.5.3.

7.5.4.

Die Buchungsdaten werden zuerst im Kassensystem gespeichert. Das dafliir verwendete Datenformat
ist speziell zur Archivierung von Buchungsdatensatzen entwickelt worden. Es enthdlt alle zur Aus-
wertung nétigen Daten, es gibt keine Verweise auf Stammdaten oder Ahnliches. Das Format ist er-
weiterbar, ohne dass Kompatibilitdtsprobleme auftreten oder Datenkonvertierungen nétig waren.

Das Fiskaljournal wird solange im Kassensystem gespeichert, bis es Uber die Vectron-Commander-
Software abgerufen wird, beziehungsweise per Datentrdger an diese (ibergeben wird. Diese Ubertra-
gung kann taglich aber auch in beliebigen anderen Intervallen (begrenzt durch die Speicherkapazitat
des Kassensystems) erfolgen.

In der Vectron-Commander-Software ist eine Speicherung der Daten flr grope Zeitraume und fir ei-
ne Vielzahl von angeschlossenen Kassensystemen mdglich. Die Daten werden in [hrer Struktur bei
diesem Vorgang nicht verdndert, sondern lediglich anders organisiert. Der Vectron Commander weist
keine Funktionen zur Veranderung des Fiskaljournals auf. Aufgrund des sehr komplexen internen Da-
tenformats, dessen Struktur nicht fir Dritte dokumentiert ist, dirfte ein unbefugter Zugriff auf die
Daten extrem aufwdndig sein.

Die Daten der Vectron-Commander-Software werden im Windows-Dateisystem abgelegt und kénnen
mit allen gangigen Datensicherungsverfahren gesichert werden. Uber integrierte Datensicherungs-
funktionen verfligt die Software nicht.

Zugriff auf die Geschaftsvorfalle

Der Zugriff auf die Daten erfolgt Gber den Vectron Commander. Er ist in den folgenden Varianten
madglich:

e Suche nach bestimmten Belegen und Anzeige beziehungsweise Ausdruck im Klartext

o Auswertungen auf Basis des Fiskaljournals - dabei wird zum Beispiel eine Statistik aller verkaufen
Artikel fir einen wahlbaren Zeitraum auf Basis des Fiskaljournals erstellt

e Das Fiskaljournal kann in einem ,,nativen” Format exportiert werden, das immer alle gespeicher-
ten Daten enthdlt. Dieses Format hat eine hierarchische Struktur und kann daher mit vielen Pro-
grammen (zum Beispiel Excel oder IDEA) nicht ohne Zwischenschritte oder Zusatzaufwand verar-
beitet werden

e Ein Exportin anderen Formaten (zum Beispiel von IDEA direkt einlesbar) ist Gber entsprechende
Konvertierungsroutinen mdéglich

Absicherung gegen Verlust der Daten

An den nicht-PC-basierten Kassensystemen bestehen verschiedene M&glichkeiten zur Datensiche-
rung. Zum einen ist eine laufende Datensicherung auf USB-Speicher mdglich. Sie erfolgt in einem
einstellbaren Intervall (typisch sind wenige Minuten) und erfolgt automatisch im Hintergrund. Bei ei-
nem Systemausfall mit Datenverlust kénnen alle Daten mit dieser Datensicherung wiederhergestellt
werden. Zum anderen ist eine manuell ausgeléste Datensicherung auf einen USB-Speicher oder Uber
die Vectron-Commander-Software mdéglich.

Wenn die am Kassenplatz erfassten Daten regelmapig in den PC Ubertragen werden, erfiillen die dort
gespeicherten Daten ebenfalls die Aufgabe einer Datensicherung.

Die Systeme auf PC-Basis (Kassensoftware fir PC-basierte Systeme) und der Vectron-Commander
beinhalten keine eigenen Datensicherungsmechanismen. Hier erfolgt die Datensicherung auf Be-
triebssystemebene.
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7.5.5. Absicherung gegen Verfdlschung

7.5.5.1. Vectron-POS-Software
Die Vectron-POS-Software vergibt fiir jeden Beleg eine fortlaufende Sequenznummer, Uber die die
Vollstandigkeit der Belege spater gepriift werden kann.
Die einzelnen Belege werden fortlaufend in den Fiskaljournalspeicher geschrieben. Hierzu wird ein
proprietdres ,,Stream"-Format verwendet. Aufgrund der sequenziellen Struktur dieses Formats ist
eine nachtrdgliche Verénderung der enthaltenen Daten im Speicher nicht méglich.

7.5.5.2. Vectron Commander
Das im Vectron Commander verwendete Datenbankformat ist proprietdr und wird von Vectron nicht
offengelegt. Ein direkter Zugriff auf die Datenbankinhalte durch Fremdsoftware wird nicht unter-
stitzt.
Die Daten des Fiskaljournals werden bei der Ubernahme in den Vectron Commander im Originalfor-
mat der Vectron-POS-Software abgelegt. Sie werden dabei in keiner Weise durch den Vectron Com-
mander verdndert.
Die Vectron-Commander-Software enthalt keinerlei Programmfunktionen, mittels deren die Inhalte
der verwalteten Fiskaljournal-Lesungen verdndert werden kénnen.

7.5.6. Reproduktion der archivierten Informationen

Die Daten der im Vectron Commander abgelegten Fiskallesungen kénnen Uber entsprechende Pro-
grammfunktionen angezeigt beziehungsweise ausgedruckt werden.

Die Fiskaljournale kénnen in einem dokumentierten Vectron-spezifischen Dateiformat exportiert
werden und so durch externe Applikationen weiter verarbeitet werden. Es werden einige Konvertie-
rungsprogramme mitgeliefert um die Exportdaten in gangige Standardformate umzuwandeln, unter
anderem fir das sogenannte ,,IDEA-Format*.
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8. Testat

8.1. Allgemeines

Zum Nachweis, dass die Vectron-Produkte bei korrekter Nutzung den Anforderungen der deutschen
Finanzbehérden entsprechen, sind die Produkte durch einen Wirtschaftsprifer geprift worden. Die
beauftragte Wirtschaftsprifungsgesellschaft hat ein entsprechendes Testat mit dem Titel ,,Soft-
warebescheinigung” erteilt. Das Dokument steht im Servicebereich zum Download bereit.

8.2. Zukiinftige Softwareversionen

Die Prifung muss sich naturgemap auf bestimmte Softwareversionen beziehen. Die fir diese Pri-

fung relevanten Funktionen werden in Folgeversionen entweder nicht verandert oder so gestaltet,

dass die Beurteilung der Priifer weiterhin gilt. Sollten Anderungen nétig sein, bei denen Zweifel be-
stehen, wird Vectron eine erneute Prifung in Auftrag geben.
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