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1.

Aufgabe und Inhalt dieser Doku-
mentation

Diese Dokumentation beschreibt alle wesentlichen Aspekte des Betriebs von Vectron-
Kassensystemen und -Hintergrundsoftware zur Aufzeichnung von Transaktionsdaten im Einklang mit
der 6sterreichischen Kassenrichtlinie 2012. Sie wendet sich vor allem an Anwender und Fachhandler
von Vectron-POS-Kassensystemen sowie an Wirtschaftstreuhdnder. Aber auch Riickfragen von Be-
triebsprifern lassen sich bei Bedarf anhand dieses Dokuments beantworten.

Es werden die rechtlichen Rahmenbedingungen in Osterreich sowie deren aktuelle Auslegung durch
das BMF (Bundesministerium der Finanzen) erldutert.

Die technische Lésung wird sowohl in einer Ubersicht als auch im Detail beschrieben. Die detaillierte
Beschreibung kann als Bestandteil einer Verfahrensdokumentation, die jedes Unternehmen erstellen
muss, verwendet werden.

Typische Fragen und Unklarheiten werden in einem separaten Abschnitt behandelt.

Wichtige Hinweise:

Jeder Steuerpflichtige ist selbst fiir die Ordnungsmapigkeit seiner Buchfiihrung verantwortlich.
Dieses Dokument enthadlt diverse Zitate aus Vorschriften sowie Auslegungen und Interpretatio-
nen. Es wurde sorgfaltig sowie nach besten Wissen und Gewissen erstellt. Fir die Aktualitdt und
Richtigkeit der Angaben bzw. der Schlussfolgerungen kann jedoch keine Gewahr Gibernommen
werden.

Bei der Umsetzung der Vorschriften haben die Bundesldander, lokale Finanzdmter und sogar ein-
zelne Prifer zum Teil erhebliche Freiheiten, sodass sich deutliche regionale Unterschiede erge-
ben kénnen.

Die Vectron Systems AG und ihre Fachhdndler kdnnen und dirfen in steuerlichen und juristischen
Fragen nicht beratend tatig werden. Diese Dokumentation ersetzt daher keine fachkundige Bera-
tung, beispielweise durch einen Steuerberater oder Rechtsanwalt.

Daher ist auch jegliche Haftung ausdriicklich ausgeschlossen.

In den meisten Landern sind die Anforderungen zwar grundsatzlich ahnlich, kénnen sich aber
durchaus in wesentlichen Punkten unterscheiden. Die Informationen sind daher nicht direkt tber-
tragbar.

Vectron Systems AG © Vectron Systems AG
Willy-Brandt-Weg 41 . Stand 11/2013
D-48155 Minster Irrtimer und technische Anderungen vorbehalten

www.vectron.de

3



DATENAUFZEICHNUNG MIT VECTRON PQOS VECTRON

UND VECTRON COMMANDER GEMASS JJ‘“‘
KASSENRICHTLINIE 2012 IN OSTERREICH

2. Zusammenfassung

Laut Bundesabgabenordnung (BAO) und Kassenrichtlinie 2012 (KRL 2012) mssen Daten, die mit
einer elektronischen Registrierkasse aufgezeichnet wurden, den Finanzbehérden im Rahmen von Be-
triebsprifungen zur Verfligung gestellt werden. An die Systeme und die aufgezeichneten Daten wer-
den durch die genannten Vorschriften bestimmte Anforderungen gestellt. Die Vorschriften und vor
allem deren Auslegung sowie praktische Anwendung verandern sich im Laufe der Zeit, sodass hier
immer wieder Anpassungen an die aktuelle Rechtslage und Prifungspraxis erforderlich sind. Eine
wesentliche Prazisierung erfolgte durch die Kassenrichtlinie 2012, die am 28.12.2011 verdffentlicht
wurde.

Neben Betriebspriifungen kénnen die Finanzbehérden auch unangekiindigte Kontrollen durchfiihren.
Vor allem werden diese durch die Finanzpolizei erfolgen, die aufgrund von Neuregelungen im Be-
trugsbekampfungsgesetz 2010 aufgebaut wurde.

Um die Anforderungen sicher und ohne Auslegungsprobleme erflillen zu kdnnen, verfigen die Vect-
ron-POS-Kassensysteme sowie der Vectron Commander ber das sogenannte Fiskaljournal, das spe-
ziell zur Erfillung der Aufzeichnungspflichten entwickelt wurde. Es zeichnet sich durch folgende Be-
sonderheiten aus:

e Wenn das Fiskaljournal im Vectron-POS-Kassensystem konfiguriert ist, werden dort immer alle
gesetzlich erforderlichen Daten aufgezeichnet (der Umfang der Aufzeichnung ist also nicht ab-
hdngig von sonstigen Einstellungen des Kassensystems). Die Vollstéandigkeit der Daten kann Uber
eine Sequenznummer geprift werden.

o Das Fiskaljournal enthdlt keinerlei Verweise auf andere Daten, wie zum Beispiel den Artikel-
stamm. Stattdessen werden alle Daten, die fiir eine Nachvollziehbarkeit der Transaktion erforder-
lich sind, direkt in der Transaktion als deren Bestandteil gespeichert.

e Das Datenformat kann nach Bedarf, also bei zukiinftigen neuen Anforderungen, erweitert werden.

e Esist darauf ausgelegt, auch sehr grof3e Datenmengen, die bei der Aufzeichnung Uber Jahre ent-
stehen, verwalten zu kénnen.

e Das Fiskaljournal wird parallel zu den anderen Berichten geflhrt, erfordert also bei bestehenden
Installationen keine Umstellung des Systems.

e Nachbuchungen am PC (also im Vectron Commander) werden speziell gekennzeichnet in das Fis-
kaljournal eingetragen, sodass die Daten des Fiskaljournals bei einer Prifung konsistent mit den
in die Finanzbuchhaltung tbernommenen Umsétzen sind.

e Esexistiert eine Schnittstelle, die eine einfache Auswertung der Fiskaljournaldaten erlaubt.

Uberblick tber die wesentlichen Ablaufe:

e Alle Transaktionen des Kassensystems werden sofort nach deren Abschluss in das Fiskaljournal
eingetragen.

e Das Fiskaljournal kann zusammen mit den taglichen Datenabrufen des Kassensystems oder auch
getrennt ausgelesen werden. Dazu sind alle Kommunikationsmd&glichkeiten des Vectron
Commanders (seriell, Netzwerk, USB-Speicher usw.) nutzbar.

e Das Fiskaljournal wird im Vectron Commander gespeichert und ist vor Verdnderungen geschitzt.

o Auf Basis des Fiskaljournals kdnnen Auswertungen generiert werden, zum Beispiel fr Plausibili-
tatsprifungen.

e Das Fiskaljournal kann so exportiert werden, dass die Daten direkt ausgewertet werden kdnnen,
zum Beispiel in einer Software, die im Rahmen der Betriebsprifung eingesetzt wird.

Vectron Systems AG © Vectron Systems AG
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Voraussetzungen fiir den gesetzeskonformen Einsatz des Fiskaljournals in einer kurzen Ubersicht:

e Einrichtung des Fiskaljournals in Vectron-POS-Software und im Vectron Commander, dazu sind
eventuell die entsprechenden Voraussetzungen bei Hard- und Software zu schaffen.

e Erstellen einer Verfahrensdokumentation. Die Teile der Dokumentation, die die Technik betreffen,
werden von Vectron bereitgestellt. Sie sind Teil dieses Dokuments, siehe Abschnitt 7.

e Bei Bedarf Einholen einer individuellen Beratung, zum Beispiel durch einen Steuerberater.

e Regelmapiges Auslesen des Fiskaljournals und Ubertragung in den Vectron Commander sowie
regelmapige Sicherung der Daten des PCs.

Vectron Systems AG © Vectron Systems AG
Willy-Brandt-Weg 41 . Stand 11/2013
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3.

3.1.

Aufzeichnungspflichten - rechtli-
che Grundlagen

Bundesabgabenordnung

Alle Aufzeichnungspflichten, die mit Hilfe eines Kassensystems erflllt werden kénnen, gehen im Kern
auf die Bundesabgabenordnung (BAO) als zentrales Gesetz des Steuerrechts zurlick. Wesentlich fir
den Betrieb von Kassensystemen sind vor allem die im Folgenden zitierten Auszlige aus der BAO®:

8 131. (1) [...] Die gemé&R den 88 124 oder 125 zu fiihrenden Blicher und Aufzeichnungen sowie die ohne
gesetzliche Verpflichtung gefiihrten Biicher sind so zu flihren, dass sie einem sachverstandigen Dritten in-
nerhalb angemessener Zeit einen Uberblick tiber die Geschaftsvorfalle vermitteln kdnnen. Die einzelnen
Geschéftsvorfélle sollen sich in ihrer Entstehung und Abwicklung verfolgen lassen.

Dabei gelten insbesondere die folgenden Vorschriften:

L[]

2. Die Eintragungen sollen der Zeitfolge nach geordnet, vollstandig, richtig und zeitgerecht vorgenommen
werden. [...] Soweit nach den 88 124 oder 125 eine Verpflichtung zur Fiihrung von Biichern besteht oder
soweit ohne gesetzliche Verpflichtung Biicher gefiihrt werden, sollen alle Bareingédnge und Barausgange in
den Biichern oder in den Biichern zu Grunde liegenden Grundaufzeichnungen téglich einzeln festgehalten
werden. Abgabepflichtige, die gemaR § 126 Abs. 2 verpflichtet sind, ihre Betriebseinnahmen und Betriebs-
ausgaben aufzuzeichnen, sollen alle Bareinnahmen und Barausgaben einzeln festhalten. Der Bundesminis-
ter fur Finanzen kann durch Verordnung Erleichterungen bei den Biichern und Aufzeichnungen festlegen,
wenn das Festhalten der einzelnen Bareingénge und Barausgénge unzumutbar ware, sofern die ordnungs-
gemaRe Ermittlung der Grundlagen der Abgabenerhebung dadurch nicht geféahrdet wird.

3.[...]
4.1...]

5. Die zu Biichern oder Aufzeichnungen gehdrigen Belege sollen derart geordnet aufbewahrt werden, dass
die Uberprifung der Eintragungen jederzeit mdglich ist.

6. [...] Werden zur Fuhrung von Bichern und Aufzeichnungen oder bei der Erfassung der Geschéftsvorfal-
le Datentréger verwendet, sollen Eintragungen oder Aufzeichnungen nicht in einer Weise verandert werden
kénnen, dass der urspriingliche Inhalt nicht mehr ersichtlich ist. Eine Uberpriifung der vollstandigen, richti-
gen und liickenlosen Erfassung aller Geschaftsvorfalle, beispielsweise durch entsprechende Protokollierung
der Datenerfassung und nachtraglicher Anderungen, soll maglich sein.

(2) Werden die Geschaftsvorfalle maschinell festgehalten, gelten die Bestimmungen des Abs. 1 sinngeméaf
mit der Maf3gabe, daR durch gegenseitige Verweisungen oder Buchungszeichen der Zusammenhang zwi-
schen den einzelnen Buchungen sowie der Zusammenhang zwischen den Buchungen und den Belegen klar
nachgewiesen werden sollen; durch entsprechende Einrichtungen soll der Nachweis der vollstdndigen und
richtigen Erfassung aller Geschéftsvorfélle leicht und sicher gefiihrt werden kénnen und sollen Summenbil-
dungen nachvollziehbar sein.

(3) Zur Fihrung von Biichern und Aufzeichnungen kdnnen Datentrager verwendet werden, wenn die in-

haltsgleiche, vollstdndige und geordnete Wiedergabe bis zum Ablauf der gesetzlichen Aufbewahrungsfrist
jederzeit gewahrleistet ist; die vollstandige und richtige Erfassung und Wiedergabe aller Geschaftsvorfalle
soll durch entsprechende Einrichtungen gesichert werden. Wer Eintragungen in dieser Form vorgenommen

! Bundesabgabenordnung in der Fassung vom 11.1.2012 (Zeitpunkt der Recherche), abrufbar unter
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10003940
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hat, muB, soweit er zur Einsichtgewdhrung verpflichtet ist, auf seine Kosten innerhalb angemessener Frist
diejenigen Hilfsmittel zur Verfugung stellen, die notwendig sind, um die Unterlagen lesbar zu machen, und,
soweit erforderlich, ohne Hilfsmittel lesbare, dauerhafte Wiedergaben beibringen. Werden dauerhafte Wie-
dergaben erstellt, so sind diese auf Datentragern zur Verfligung zu stellen.

§ 132. (1) Biicher und Aufzeichnungen sowie die zu den Biichern und Aufzeichnungen gehérigen Belege
sind sieben Jahre aufzubewahren; dartiber hinaus sind sie noch so lange aufzubewahren, als sie fiir die Ab-
gabenerhebung betreffende anh&ngige Verfahren von Bedeutung sind, in denen diejenigen Parteistellung
haben, flr die auf Grund von Abgabenvorschriften die Blicher und Aufzeichnungen zu fiihren waren oder
fiir die ohne gesetzliche Verpflichtung Biicher gefiihrt wurden. Soweit Geschaftspapiere und sonstige Un-
terlagen fur die Abgabenerhebung von Bedeutung sind, sollen sie sieben Jahre aufbewahrt werden. Diese
Fristen laufen fur die Biicher und die Aufzeichnungen vom Schluss des Kalenderjahres, fur das die Eintra-
gungen in die Biicher oder Aufzeichnungen vorgenommen worden sind, und fiir die Belege, Geschéftspa-
piere und sonstigen Unterlagen vom Schluss des Kalenderjahres, auf das sie sich beziehen; bei einem vom
Kalenderjahr abweichenden Wirtschaftsjahr laufen die Fristen vom Schluss des Kalenderjahres, in dem das
Wirtschaftsjahr endet.

(2) Hinsichtlich der in Abs. 1 genannten Belege, Geschaftspapiere und sonstigen Unterlagen kann die Auf-
bewahrung auf Datentragern geschehen, wenn die vollstandige, geordnete, inhaltsgleiche und urschriftge-
treue Wiedergabe bis zum Ablauf der gesetzlichen Aufbewahrungsfrist jederzeit gewahrleistet ist. Soweit
solche Unterlagen nur auf Datentragern vorliegen, entféllt das Erfordernis der urschriftgetreuen Wiederga-
be.

(3) Wer Aufbewahrungen in Form des Abs. 2 vorgenommen hat, muR, soweit er zur Einsichtgewahrung
verpflichtet ist, auf seine Kosten innerhalb angemessener Frist diejenigen Hilfsmittel zur Verfiigung stellen,
die notwendig sind, um die Unterlagen lesbar zu machen, und, soweit erforderlich, ohne Hilfsmittel lesbare,
dauerhafte Wiedergaben beibringen. Werden dauerhafte Wiedergaben erstellt, so sind diese auf Datentré-
gern zur Verfiigung zu stellen.

8 163. (1) Bicher und Aufzeichnungen, die den Vorschriften des § 131 entsprechen, haben die Vermutung
ordnungsmaRiger Fiihrung fir sich und sind der Erhebung der Abgaben zugrunde zu legen, wenn nicht ein
begriindeter Anlass gegeben ist, ihre sachliche Richtigkeit in Zweifel zu ziehen.

(2) Griinde, die nach dem Gesamtbild der Verhaltnisse Anlass geben, die sachliche Richtigkeit in Zweifel
zu ziehen, liegen insbesondere dann vor, wenn die Bemessungsgrundlagen nicht ermittelt und berechnet
werden kénnen oder eine Uberpriifung der Richtigkeit und Vollstiandigkeit wegen Verletzung der Mitwir-
kungspflicht nicht mdglich ist.

8§ 184. (1) Soweit die Abgabenbehérde die Grundlagen fir die Abgabenerhebung nicht ermitteln oder be-
rechnen kann, hat sie diese zu schétzen. Dabei sind alle Umsténde zu berticksichtigen, die fiir die Schéatzung
von Bedeutung sind.

(2) Zu schétzen ist insbesondere dann, wenn der Abgabepflichtige tiber seine Angaben keine ausreichenden
Aufklarungen zu geben vermag oder weitere Auskunft iber Umsténde verweigert, die fur die Ermittlung
der Grundlagen (Abs. 1) wesentlich sind.

(3) Zu schétzen ist ferner, wenn der Abgabepflichtige Biicher oder Aufzeichnungen, die er nach den Abga-
benvorschriften zu fihren hat, nicht vorlegt oder wenn die Biicher oder Aufzeichnungen sachlich unrichtig
sind oder solche formelle Mangel aufweisen, die geeignet sind, die sachliche Richtigkeit der Buicher oder
Aufzeichnungen in Zweifel zu ziehen.
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3.2.

Durch das Betrugsbekdmpfungsgesetz 2006° wurden zum 1.1.2007 eine Reihe von Verscharfungen
vor allem in den §§ 131 und 163 eingebracht (im Text oben enthalten). Die wesentlichen Punkte:

e Bareinnahmen und -ausgaben missen einzeln aufgezeichnet werden.

o Bei elektronischer Aufzeichnung der Daten sollen diese unveranderbar sein (oft auch ,,elektroni-
sches Radierverbot” genannt).

e Summenbildungen missen nachvollziehbar sein.

o Die Uberpriifung der ,,vollstéandigen, richtigen und liickenlosen Erfassung aller Geschaftsvorfélle"
soll durch ein geeignetes System mdglich sein.

e Eswird konkretisiert, wann bei einer Priifung die ,,sachlichen Richtigkeit” der Buchfiihrung be-
zweifelt werden kann.

Die allgemeinen Regelungen der Abgabenordnung werden vor allem in der Kassenrichtlinie 2012
konkretisiert. Diese wird weiter unten erlautert.

Umsatzsteuergesetz

Im Umsatzsteuergesetz3 werden Anforderungen an Rechnungen definiert. Dabei ist zu beachten,
dass es beim Einsatz von Registrierkassen im Regelfall keine Pflicht zur Ausstellung einer Rechnung
gibt.

Ausstellung von Rechnungen

8 11. (1) Fuhrt der Unternehmer Umsétze im Sinne des § 1 Abs. 1 Z 1 aus, ist er berechtigt, Rechnungen
auszustellen. [...]

Diese Rechnungen missen - soweit in den nachfolgenden Absdtzen nichts anderes bestimmt ist - die fol-
genden Angaben enthalten:

1. den Namen und die Anschrift des liefernden oder leistenden Unternehmers;

2. den Namen und die Anschrift des Abnehmers der Lieferung oder des Empfangers der sonstigen Leistung.
Bei Rechnungen, deren Gesamtbetrag 10 000 Euro (ibersteigt, ist weiters die dem Leistungsempfanger vom
Finanzamt erteilte Umsatzsteuer-Identifikationsnummer anzugeben, wenn der leistende Unternehmer im In-
land einen Wohnsitz (Sitz), seinen gewdhnlichen Aufenthalt oder eine Betriebsstétte hat und der Umsatz an
einen anderen Unternehmer fir dessen Unternehmen ausgefihrt wird,;

3. die Menge und die handelsiibliche Bezeichnung der gelieferten Gegenstande oder die Art und den Um-
fang der sonstigen Leistung;

4. den Tag der Lieferung oder der sonstigen Leistung oder den Zeitraum, tiber den sich die sonstige Leis-
tung erstreckt. Bei Lieferungen oder sonstigen Leistungen, die abschnittsweise abgerechnet werden (zB Le-
bensmittellieferungen), geniigt die Angabe des Abrechnungszeitraumes, soweit dieser einen Kalendermonat
nicht bersteigt;

5. das Entgelt fur die Lieferung oder sonstige Leistung (§ 4) und den anzuwendenden Steuersatz, im Falle
einer Steuerbefreiung einen Hinweis, dass flr diese Lieferung oder sonstige Leistung eine Steuerbefreiung
gilt;

6. den auf das Entgelt (Z 5) entfallenden Steuerbetrag.
Weiters hat die Rechnung folgende Angaben zu enthalten:

- das Ausstellungsdatum;

2 Betrugsbekampfungsgesetz 2006 vom 26.06.2006, abrufbar unter
http://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2006_I_99/BGBLA_2006_I_99.pdf

3 Umsatzsteuersteuergesetz in der Fassung vom 11.1.2012 (Zeitpunkt der Recherche), abrufbar unter
http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10004873
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- eine fortlaufende Nummer mit einer oder mehreren Zahlenreihen, die zur ldentifizierung der Rechnung
einmalig vergeben wird;

- soweit der Unternehmer im Inland Lieferungen oder sonstige Leistungen erbringt, fiir die das Recht auf
Vorsteuerabzug besteht, die dem Unternehmer vom Finanzamt erteilte Umsatzsteuer-
Identifikationsnummer. [...]

(1a)[...]

(2) Als Rechnung im Sinne des Abs. 1 gilt jede Urkunde, mit der ein Unternehmer tiber eine Lieferung oder
sonstige Leistung abrechnet, gleichgiltig, wie diese Urkunde im Geschaftsverkehr bezeichnet wird. Hierun-
ter fallen Quittungen, Abrechnungen, Gegenrechnungen und Frachtbriefe. Die nach Abs. 1 erforderlichen
Angaben kénnen auch in anderen Belegen enthalten sein, auf die in der Rechnung hingewiesen wird. [...]

Stellt der Unternehmer Rechnungen gemal Abs. 1 und Abs. 1a aus, so hat er eine Durchschrift oder Ab-
schrift anzufertigen und sieben Jahre aufzubewahren; das gleiche gilt sinngemaR fiir Belege, auf die in einer
Rechnung hingewiesen wird. Auf die Durchschriften oder Abschriften ist 8 132 Abs. 2 der Bundesabga-
benordnung anwendbar. Die Echtheit der Herkunft und die Unversehrtheit des Inhalts der auf elektroni-
schem Weg Ubermittelten Rechnungen muss fiir die Dauer von sieben Jahren gewéhrleistet sein.

(3) Fir die unter Abs. 1 Z 1 und 2 geforderten Angaben ist jede Bezeichnung ausreichend, die eine eindeu-
tige Feststellung des Namens und der Anschrift des Unternehmens sowie des Abnehmers der Lieferung
oder des Empféangers der sonstigen Leistung ermdglicht.

(4) Die im Abs. 1 Z 1 bis 3 geforderten Angaben kdnnen auch durch Schlisselzahlen oder Symbole ausge-
driickt werden, wenn ihre eindeutige Bestimmung aus der Rechnung oder aus anderen Unterlagen gewahr-
leistet ist. Diese Unterlagen missen sowohl beim Aussteller als auch beim Empfanger der Rechnung vor-
handen sein, es sei denn, dass vom Rechnungsaussteller 6ffentlich kundgemachte Tarife zur Verrechnung
kommen.

(5) In einer Rechnung tiber Lieferungen und sonstige Leistungen, die verschiedenen Steuersatzen unterlie-
gen, sind die Entgelte und Steuerbetrdge nach Steuersatzen zu trennen. Wird der Steuerbetrag durch Ma-
schinen (zB Fakturierautomaten) ermittelt und durch diese in der Rechnung angegeben, so ist der Ausweis
des Steuerbetrages in einer Summe zuldssig, wenn fir die einzelnen Posten der Rechnung der Steuersatz
angegeben ist.

(6) Bei Rechnungen, deren Gesamtbetrag 150 Euro nicht tbersteigt, geniigen neben dem Ausstellungsda-
tum folgende Angaben:

1. Der Name und die Anschrift des liefernden oder leistenden Unternehmers;

2. die Menge und die handelstbliche Bezeichnung der gelieferten Gegenstande oder die Art und der Um-
fang der sonstigen Leistung;

3. der Tag der Lieferung oder sonstigen Leistung oder der Zeitraum, tiber den sich die Leistung erstreckt;
4. das Entgelt und der Steuerbetrag fur die Lieferung oder sonstige Leistung in einer Summe und

5. der Steuersatz.

Die Abs. 4 und 5 sind sinngemal anzuwenden.

@1

@[]

9I[...]

(10) [...]

(A1) [...]

(12) Hat der Unternehmer in einer Rechnung fiir eine Lieferung oder sonstige Leistung einen Steuerbetrag,
den er nach diesem Bundesgesetz fir den Umsatz nicht schuldet, gesondert ausgewiesen, so schuldet er die-
sen Betrag auf Grund der Rechnung, wenn er sie nicht gegentiber dem Abnehmer der Lieferung oder dem
Empfénger der sonstigen Leistung entsprechend berichtigt. Im Falle der Berichtigung gilt § 16 Abs. 1 sinn-

gemaR.

(13)[...]
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3.3.

(14) Wer in einer Rechnung einen Steuerbetrag gesondert ausweist, obwohl er eine Lieferung oder sonstige
Leistung nicht ausfuihrt oder nicht Unternehmer ist, schuldet diesen Betrag.

(15) Der Bundesminister fiir Finanzen kann aus Vereinfachungsgriinden mit Verordnung bestimmen, dass
eine Verpflichtung des Unternehmers zur Ausstellung von Rechnungen entfallt.

Abgabenverwaltungsorganisationsgesetz

Mit dem Betrugsbekdmpfungsgesetz 2010* wurden die gesetzlichen Grundlagen fiir die Finanzpolizei
geschaffen. Deren Befugnisse sind im Abgabenverwaltungsorganisationsgesetz5 wie folgt geregelt:

Finanzpolizei

8 12. (1) Die Organe der Abgabenbehdrden sind fur Zwecke der Abgabenerhebung und zur Wahrnehmung
anderer durch unmittelbar anwendbares Recht der Europdischen Union oder Bundesgesetz tibertragener
Aufgaben berechtigt, Grundstiicke und Baulichkeiten, Betriebsstatten, Betriebsraume und Arbeitsstatten zu
betreten und Wege zu befahren, auch wenn dies sonst der Allgemeinheit untersagt ist, wenn Grund zur An-
nahme besteht, dass dort Zuwiderhandlungen gegen die von den Abgabenbehdrden zu vollziehenden
Rechtsvorschriften begangen werden.

(2) Die Organe der Abgabenbehdrden sind im Rahmen ihrer Aufsichts- und Kontrolltatigkeit befugt, die
Identitat von Personen festzustellen, bei denen Grund zur Annahme besteht, dass sie Zuwiderhandlungen
gegen die von den Abgabenbehdrden zu vollziehenden Rechtsvorschriften begehen, sowie Fahrzeuge und
sonstige Beforderungsmittel anzuhalten und diese einschlieRlich der mitgefiihrten Giiter zu Uberpriifen und
berechtigt, von jedermann Auskunft tber alle fur die Erflllung der Gbertragenen Aufgaben malRgebenden
Tatsachen zu verlangen.

(3) Die Feststellung der Identitat ist das Erfassen der Namen, des Geburtsdatums und der Wohnanschrift ei-
nes Menschen in dessen Anwesenheit. Sie hat mit der vom Anlass gebotenen Verlésslichkeit zu erfolgen.
Menschen, deren Identitat festgestellt werden soll, sind hiervon in Kenntnis zu setzen. Jeder Betroffene ist
verpflichtet, an der Feststellung seiner Identitit mitzuwirken und die unmittelbare Durchsetzung der Identi-
tatsfeststellung zu dulden.

(4) Zur Gewinnung von flr die Erhebung von Abgaben maRgebenden Daten kdnnen allgemeine Auf-
sichtsmaRnahmen (88 143 und 144 BAO), Ersuchen um Beistand (8§ 158 f BAO) sowie die notwendigen
Aufsichts-, Kontroll- und BeweissicherungsmalRnahmen gemafd Abs. 1 bis 3 von allen Abgabenbehdrden
vorgenommen werden. Dabei kénnen bei Gefahr im Verzug auch

1. Sicherstellungsauftrage (§ 232 BAO) erlassen sowie

2. Vollstreckungshandlungen (88 31, 65 ff und 75 AbgEO) und
3. Sicherungsmafnahmen (8 78 AbgEO)

vorgenommen werden.

Bei der Durchfiihrung dieser Amtshandlungen sind die Organe als Organe des jeweils zustandigen Finanz-
amtes tétig. [...]

Soweit bekannt, soll die Finanzpolizei unter anderem schwerpunktmé&pig Kontrollen des korrekten
Einsatzes von Registrierkassen vornehmen.

4 Betrugsbekampfungsgesetz 2010 vom 14.12.2010, abrufbar unter
http://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2010_I_105/BGBLA_2010_|_105.pdf

® Abgabenverwaltungsorganisationsgesetz in der Fassung vom 12.01.2012 (Zeitpunkt der Recherche), abrufbar
unter http://www.ris.bka.gv.at/GeltendeFassung.wxe? Abfrage=Bundesnormen&Gesetzesnummer=20006672
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3.4. Kassenrichtlinie 2012

Da die recht allgemein gehaltenen oben dargestellten gesetzlichen Grundlagen viele Fragen bei Her-
stellern und Nutzern von Registrierkassen aufgeworfen haben, hat das BMF am 28.12.2011 die Kas-
senrichtlinie 2012° versffentlicht.

In dieser Richtline werden viele Anforderungen konkretisiert. Im Wesentlichen werden dort folgende
Themen behandelt:

e Zusammenstellung der gesetzlichen Grundlagen

e Grundregeln, wann die Ordnungsmapigkeit der Buchfihrung in Frage zu stellen ist (was dann Ub-
licherweise zur Schatzung der Bemessungsgrundlagen fihrt)

e Beschreibung der Anforderungen an eine ,Einrichtung nach § 131 Abs. 2 und 3 BAO", die einen
Nachweis der vollstandigen und richtigen Erfassung aller Geschaftsvorfalle erlauben soll

e Erlduterung des Begriffs der ,Kontrollfédhigkeit" - unabhangig von der Betriebspriifung soll die

Kontrolle einer korrekten Aufzeichnung méglich sein (was im Zusammenhang mit Registrierkas-

sen eine der Hauptaufgaben der Finanzpolizei ist)

Empfehlung einer freiwilligen Belegerteilung

Definition verschiedener Kassentypen und Festlegung von Anforderungen an diese Typen

Begriffsdefinitionen, zum Teil vermischt mit konkreten Anforderungen

Genauere Festlegung, welche Daten aufzubewahren sind

Die Kassenrichtlinie lasst leider immer noch viele Fragen offen, die grundlegende Haltung der Fi-
nanzbehdrden zu den dort behandelten Sachverhalten ist jedoch deutlich zu erkennen.

6 Kassenrichtlinie 2012, abrufbar unter https://findok.bmf.gv.at/findok/, Gezielte Suche: Richtlinien, Erldsse, In-
formationen - Titel ,,Kassenrichtlinie"
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4. Anforderungen

Zur Erflllung der Vorgaben von BAO und Kassenrichtlinie missen durch den Anwender technische
und einige weitere Anforderungen erflillt werden.

4.1. Technische Anforderungen

4.1.1. Grundsatzliches
Die Kassenrichtlinie definiert verschiedene Kassentypen:

e Kasse Typ 1 - mechanisch/numerisch druckende Registrierkassen
e Kasse Typ 2 - einfache, konventionelle elektronische Registrierkassen
o Kasse Typ 3 - Kassensysteme beziehungsweise PC-Kassen

Alle Vectron-POS-Kassensysteme fallen, wie alle anderen modernen Produkte, in die Kategorie 3. Bei
diesem Typ unterstellen die Finanzbehdrden ein héheres Manipulationsrisiko. Aus diesem Grund wird
ein ,Datenerfassungsprotokoll” gefordert, ohne dessen Inhalt und Funktion allerdings klar zu definie-
ren. Folgende Interpretation der vom BMF vorgenommenen Unterscheidung zwischen ,elektroni-
schem Journal” und ,,Datenerfassungsprotokoll” erscheint plausibel:

e Elektronisches Journal: Elektronische Form des Papierjournalstreifens ohne besondere Anforde-
rungen, zum Beispiel an die Priif- und die Kontrollfahigkeit. Aus diesem Grund wird das elektroni-
sche Journal auch nicht als ausreichend angesehen.

e Datenerfassungsprotokoll: Die Inhalte eines elektronischen Journals missen hier ebenfalls vor-
handen sein. Zusatzlich soll das Datenerfassungsprotokoll so aufgebaut sein, ,,dass eine Prifung
der Vollsténdigkeit und Richtigkeit der chronologisch geordneten, vollstédndigen, richtigen und
zeitgerechten Erfassung jederzeit moglich ist” - auch bei ,,aktuellen Mapnahmen der Steuerauf-
sicht”. AuBerdem mussen in einem Netzwerk die einzelnen Eingabestationen in den Daten identi-
fizierbar sein. Es missen also Mechanismen vorhanden sein, die eine Verdnderung der Daten er-
schweren oder erkennbar machen kdnnen (also eine ,Einrichtung nach § 131 Abs. 1 und 2
BAOQO"), was allerdings ohne konkrete technische Vorgaben (wie zum Beispiel den Einsatz digitaler
Signaturen) nur begrenzt mdglich ist. Jedoch wird ein einfacher Export aus einer Datenbank die-
sen Anforderungen sicher nicht genligen. Aus den Begriffen ,jederzeit” und ,,aktuelle Mapnah-
men der Steueraufsicht” kann gefolgert werden, dass die Daten bei Kontrollen durch die Finanz-
polizei sofort vorgelegt werden missen.

Das Fiskaljournal der Vectron POS erflillt die Anforderungen an ein Datenerfassungsprotokoll. Der
Hersteller des Systems muss beschreiben, wie die ,,Einrichtung nach § 131 Abs. 1 und 2 BAO" auf-
gebaut ist. Die Beschreibung ist in diesem Dokument unter 7.6.7 enthalten.
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4.1.2. Vectron POS

4.1.3.

Um vollstdndig gemap der Kassenrichtlinie 2012 zu arbeiten, missen folgende Voraussetzungen er-
fullt sein:

e Esist mindestens die Vectron-POS-Softwareversion4.6.4.0 erforderlich. Grundsatzlich erfiillen
auch die Versionen ab 4.2.8.0 die gesetzlichen Anforderungen. In der Kassenrichtlinie 2012 wird
zusatzlich aber ein ,,Warengruppenbericht” gefordert - um diesen aus den Fiskaldaten zu erzeu-
gen, sind die ab der Version 4.6.4.0 aufgezeichneten Warengruppenzuordnungen erforderlich.

e Das Fiskaljournal muss gemdp der Dokumentation , Technische Hinweise Fiskaljournal, allgemein*
und ,, Technische Hinweise Fiskaljournal, Osterreich” eingerichtet sein.

e Je nach gewlinschter Speicherdauer im Kassensystem, ist eventuell eine Speichererweiterung er-
forderlich.

o Die Belegausdrucke missen so eingerichtet werden, dass auch hier eine Nachvollziehbarkeit ge-
geben ist. Dazu missen folgende Informationen gedruckt werden:

e FEindeutige Identifikation des Kassensystems

Datum und Uhrzeit

Sequenznummer

Steuerkennzeichen der Artikel

Nach Steuersatzen getrennte Umsatze und Steuern

Bedienernummer und -name

Vectron Commander

Um vollstandig gemap der Kassenrichtlinie zu arbeiten, miissen folgende Voraussetzungen erfiillt
sein:

e Ab Version 6.95.2.0 und 7.0.4.0 kann der Vectron Commander das Fiskaljournal auslesen, anzei-
gen und exportieren.

e Ab Version 6.97.1.0 und ab Version 7.2.1.0 zeichnet der Vectron Commander Nachbuchungen im
Fiskaljournal auf (diese sind entsprechend gekennzeichnet). Diese Funktion ist sinnvoll fir Betrie-
be, die Stornierungen aus organisatorischen Griinden nicht an den Kassensystemen, sondern
zentral im Vectron Commander durchfihren.

e In Zukunft wird es ferner mdglich sein, beim Export des Fiskaljournals aus diesem zusatzliche Be-
richte zu erzeugen und in die Exportdatei aufzunehmen. Auch wenn sich diese Daten vollstandig
aus dem Journal ergeben, werden solche Berichte in der Kassenrichtlinie erwdhnt, sodass es
sinnvoll erscheint, diese fertig berechnet bereit zu stellen.

¢ Infolgenden Versionen werden auferdem zusétzliche Berichte vorhanden sein, die es erlauben,
diverse Auswertungen auf Basis des Fiskaljournals durchzufiihren. Damit kénnen die Journalda-
ten auch vom Anwender selbst auf Plausibilitat geprift werden.

e Mit den hier genannten Funktionen kdnnen alle bereits vorher gesammelten Daten aufbereitet
werden - das jeweilige Update ist also erst erforderlich, wenn der Export beziehungsweise die
Auswertungen stattfinden sollen.

Zudem sind ,,Basic”-Versionen des Vectron Commander 6 und 7 verfligbar, die nur eine Speicherung
und einen Export der Fiskaljournale ermdglichen.

Wenn mit Altdaten gearbeitet werden soll, besteht die Mdglichkeit der Konvertierung des elektroni-
schen Journals in das Fiskaljournal-Format. Die dadurch erzeugten Daten erfillen natirlich nicht alle
aktuellen Anforderungen und sind daher auch entsprechend gekennzeichnet, erlauben aber eine ein-
heitliche Auswertung zusammen mit den Daten aus dem aktuellen Fiskaljournal.
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4.2. Weitere Anforderungen

4.2.1.

4.2.2.

4.2.3.

Verfahrensdokumentation

Die Kassenrichtlinie fordert eine ,,Verfahrensdokumentation”. Deren Inhalt, Umfang, Form und Auf-
gabe ist nicht besonders genau definiert - es werden folgende Aussagen getroffen:

Verfahrensdokumentation

Bedienungsanleitung, Handbuch, Konfigurationsanleitung, Einrichtungsprotokolle und sonstige zur Kasse
gehdrende Organisationsunterlagen. Aus der Verfahrensdokumentation soll der Inhalt, Aufbau und Ablauf
des Abrechnungsverfahrens und der Umfang der tatsachlichen Nutzung von etwaigen Teilprogrammen (zB
integriertes Warenwirtschaftssystem) vollstandig ersichtlich sein. Insbesondere muss sich aus der Verfah-
rensdokumentation ergeben, dass bei der Umsetzung die Prinzipien der OrdnungsmaRigkeit erfillt werden.

und

Die Verfahrensdokumentation ist Grundlage der Prifbarkeit der Kasse und der von ihr erzeugten Doku-
mentationsgrundlagen (zB Handbuch, Bedienungsanleitung).

Die Dokumentation kann sich also nicht ausschlieplich auf das Kassensystem beziehen, sondern muss
auch den Umgang damit und zum Beispiel auch weitere benutzte Software behandeln.

Der Abschnitt 7 dieses Dokuments ist so aufgebaut, dass er als Hauptbestandteil einer Verfahrens-
dokumentation verwendet werden kann.

Datensicherung und Sicherheit der eingesetzten PCs

Auch wenn es in den grundlegenden Gesetzen und der Kassenrichtlinie nicht ausdriicklich gesagt
wird, werden technische Fehler, Computerviren oder ein unbefugter Zugriff auf einen PC keine ak-
zeptierten Grinde fur fehlerhafte, unvollstandige oder nicht vorhandene Daten sein. Daher muss fur
eine regelmapige Datensicherung (Daten der Kassensysteme und des/der PCs), ausreichenden Vi-
renschutz und eine Sicherung gegen unbefugten Zugriff auf die verwendeten PCs gesorgt werden.

Organisatorische Mafinahmen

Durch geeignete Arbeitsanweisungen und gegebenenfalls auch durch Kontrollen muss sichergestellt
werden, dass alle Verkaufsvorgdange korrekt erfasst und alle Systeme ordnungsgemadp benutzt wer-
den.
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4.2.4. Freiwillige Belegerteilung

4.2.5.

Die Kassenrichtlinie empfiehlt eine freiwillige, grundsatzliche Ausfertigung von Belegen:

Eine freiwillige Belegerteilung bei allen Geschéftsvorfallen und Ausfolgung der Belege an jeden Kunden
(wobei die einzelnen Kassenbelege den einzelnen aufgezeichneten Geschéftsvorféllen aufgrund eindeutiger
Merkmale konkret zuordenbar sind und dies leicht und sicher nachprifbar ist) kann die Qualitat der Nach-
prufbarkeit und OrdnungsmaRigkeit von Registrierkassen bzw. der Losungsermittlung erhéhen.

So kann mit der Vergabe fortlaufender Rechnungsnummern bei freiwilliger Belegerteilung und Ausfolgung
der Kassenbelege an alle Kunden, die Rechnungsnummer des Kassenbelegs mit der im System gespeicher-
ten Rechnungsnummer verglichen und damit weitere Kontrollméglichkeiten geschaffen werden.

Entsprechende Mindestinhalte von Kassenbelegen (siehe Abschn. 4.3. Kassenbeleg) ermdglichen die Uber-
prufung der vollstdndigen und richtigen Erfassung aller Geschéftsvorfélle.

Mit der freiwilligen Belegerteilung an alle Kunden durch den Unternehmer wird die VVoraussetzung fiir eine
positive Beurteilung der OrdnungsméRigkeit der Aufzeichnungen und Losungsermittlung geschaffen.

Dies kann insbesondere bei formellen Mangeln, wenn das Bestehen der Vermutung der OrdnungsmaRigkeit
nach § 163 BAO beurteilt wird, im Rahmen der Gesamtbetrachtung des Sachverhaltes ausschlaggebend
sein.

Da die Einhaltung einer Selbstverpflichtung zur freiwilligen Belegerteilung nicht kontrolliert wird und
auch nicht anderweitig bewiesen werden kann, ist der praktische Wert zumindest fragwdirdig. Hier
kann vermutlich abgewartet werden, welche Erfahrungen sich aus Priifungspraxis und Recht-
sprechung ergeben.

Aufbewahrung von Belegen

§132 Abs. 2 der BAO verlangt, dass bei einer elektronischen Archivierung die ,urschriftgetreue Wie-
dergabe [...] jederzeit gewahrleistet ist”. Nur dann kann auf die Aufbewahrung von Papierbelegen
verzichtet werden. Eine Ausnahme gilt, wenn es gar keine Papierbelege, sondern nur die elektroni-
schen gibt. Demnach wadre es erforderlich, alle Kassenausdrucke in Papierform zu archivieren. Das ist
natdrlich in der Realitdt nicht umsetzbar. Auch die Kassenrichtlinie 16st diesen Widerspruch nicht auf.

Es kann davon ausgegangen werden, dass bei einer schlissigen, rein elektronischen Archivierung in
der Praxis keine Probleme auftreten werden. Im Zweifelsfall soll hier aber unbedingt der Rat, zum
Beispiel eines Steuerberaters, eingeholt werden.
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0. Haufige Fragen

5.1.

Dieser Abschnitt behandelt haufige Fragen und immer wieder vorkommende Unklarheiten und Rick-
fragen, unter anderem auch von Betriebsprifern oder Wirtschaftstreuhdandern.

Wie miissen Anderungen von Stammdaten und Systemeinstellungen aufgezeichnet wer-
den?

.Traditionell" werden bei Betriebspriifungen immer wieder detaillierte Aufzeichnungen von Ande-
rungen an Stammdaten und Einstellungen verlangt. Das geht zurlick auf den Gedanken, dass Kassen-
berichte oft nicht verstandlich sind, wenn die zugehérigen Stammdaten fehlen. Also zum Beispiel bei
einer Verkaufszahl fir einen Artikel mit einer bestimmten Nummer nicht bekannt ist, um welchen Ar-
tikel es sich handelt oder friiher handelte. Aufierdem wird oft vermutet, dass durch die Veranderung
von Systemeinstellungen Manipulationen vorgenommen wurden.

In der Kassenrichtlinie 2012 werden erstmalig die Anforderungen an eine Stammdatenaufzeichnung
konkretisiert:

5.3. Weitere Unterlagen, welche fiir die Abgabenerhebung von Bedeutung sind und aufbewahrt werden sol-
len

[...] Programmabrufe, Anderungen der Systemparameter, Druckeinstellungen

Stammdatenanderungen, die fr das Verstandnis der Aufzeichnungen und deren Grundlagen erforderlich
sind, sollen entsprechend dokumentiert werden, wenn diese Anderungen nicht ohnehin aus sonstigen Unter-
lagen (z.B. Datenerfassungsprotokoll) ersichtlich sind.

Aufgrund der Struktur des Fiskaljournals ist ein komplettes Verstandnis der Daten ohne die Auf-
zeichnungen von Programmanderungen mdglich. Da das Fiskaljournal keinerlei Verweise auf weitere
Daten enthadlt (wie zum Beispiel Artikelstammdaten oder Umsatzsteuerprogrammierungen), sondern
alle ndtigen Daten Teil der jeweils aufgezeichneten Buchung werden, ist die Nachvollziehbarkeit ohne
den Rickgriff auf andere Daten gewdhrleistet. Es existieren auperdem keine Programmiermdglich-
keiten, welche die Aufzeichnung der Transaktionen so beeinflussen kénnen, dass die Vorschriften
nicht mehr erfillt wirden. So werden zum Beispiel Buchungen mit Trainingsbedienern entsprechend
gekennzeichnet im Fiskaljournal aufgezeichnet. Das Fiskaljournal kann ebenfalls nicht fir eine be-
stimmte Zeit abgeschaltet und spéter wieder aktiviert werden. Es kdnnte lediglich eine Konfigurati-
onsanderung oder eine komplette Léschung der Fiskaldaten vorgenommen werden. Beides fihrt da-
zu, dass die Sequenznummer wieder mit 1 beginnt. Das wiederum fallt bei einer Vollstandigkeitspri-
fung der Daten unmittelbar auf.

Bei der - bisher von der Behérdenseite bisher offenbar sehr theoretisch gefihrten - Diskussion Uiber
den Sachverhalt sind im Ubrigen auch praktische Aspekte zu beriicksichtigen. Wenn zum Beispiel re-
gelmapig mehrere Tausend Artikel vom PC oder im Netzwerk mit einer Vielzahl von Datenfeldern ak-
tualisiert werden, entstehen Datenmengen, die auf Dauer die Speicherkapazitat der meisten Systeme
sprengen wiirden. Selbst wenn die Speicherung der Daten heute dank der Kapazitdt von Flash-
Speichern und Festplatten grundsétzlich kein Problem darstellt, sind Ubertragung, Aufbereitung und
Auswertung praktisch nicht mehr mdglich. Dieses Grundproblem wurde inzwischen erkannt und die
oben zitierte L6sung in der Kassenrichtlinie umgesetzt.
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5.2. Ist die Vectron-L&ésung zertifiziert?

5.3.

Die hier beschriebene technische Losung entspricht nach intensiver Analyse der rechtlichen Vorga-
ben und unter Berlicksichtigung aller praktischen Erfahrungen den aktuellen Anforderungen der Fi-
nanzbehdrden.

Leider ist es aufgrund der Rechtslage jedoch nicht mdglich, eine eindeutige Bestatigung zu erhalten,
dass ein bestimmtes System konform zu BAO und Kassenrichtlinie ist. Das BMF sagt dazu in der Kas-
senrichtlinie: ,,Eine Zertifizierung von einzelnen Kassentypen oder bestimmter Kassen durch das BMF
ist nicht vorgesehen.” Es gibt auch keinerlei Aussage dazu, dass Zertifizierungen von Dritten aner-
kannt wirden, so dass Vectron darauf verzichtet.

Jedes , Zertifikat", ,,Prifsiegel” oder dhnliches - auch wenn es mit aufwendigen Phantasiestempeln
verziert ist - kann daher nur eine reine Werbeaussage sein.

Es ist mdéglich, die sog. ,,Beschreibung E 131" (im Abschnitt 7 dieses Dokuments) beim lokalen Fi-
nanzamt prifen zu lassen. Zu dieser Priifung sagt das BMF:’

o Eswird darauf hingewiesen, dass bei Bestehen von Zweifeln, ob die vorhandene Beschreibung
der E 131 der vom Steuerpflichtigen tatsachlich verwendeten Registrierkasse bzw. des Kassen-
systems den Ordnungsmapigkeitskriterien des § 131 BAO entspricht, die Mdglichkeit besteht, im
Einzelfall diese Beschreibung der E 131 dem zustandigen Finanzamt anfragehalber zur Beurtei-
lung der Ordnungsmapigkeit vorzulegen”.

e Indiesem Zusammenhang ist zu beachten, dass eine Zertifizierung von einzelnen Kassentypen
oder bestimmten Kassensystemen durch die Finanzverwaltung nicht méglich und auch nicht vor-
gesehen ist".

e ,Die Beantwortung von Auskunftsersuchen einzelner Anfragen [...] stellt keine Zertifizierung
dar*.

e Eine positive Auskunft des zustandigen Finanzamtes [...] [ist] lediglich eine Auskunft, dass die
Ubermittelte Beschreibung konform zu den Rechtsvorschriften ist".

Warum wurde das Fiskaljournal eingefiihrt?

Die bestehenden, historisch gewachsenen Berichte, sind aus verschiedenen Griinden nicht ideal far
die Zwecke der Archivierung der Transaktionen geeignet:

e Fir eine Einzelaufzeichnung muss das elektronische Journal verwendet werden.

e Das elektronische Journal arbeitet mit Verweisen auf weitere Daten, wie zum Beispiel den Arti-
kelstamm. Diese Daten sind fur eine Nachvollziehbarkeit erforderlich.

e Beigrofen Datenmengen wird das elektronische Journal ineffizient - so ist es zum Beispiel prob-
lematisch, das Journal tGber Tage, Wochen oder Monate zu erfassen und erst dann weiterzuverar-
beiten.

e Nachtragliche Erweiterungen des elektronischen Journals in der Vectron-POS-Software flihren zu
diversen Komplikationen (Konvertierung der Datenbestand im Kassensystem erforderlich, Anpas-
sungen bei Auswertungssoftware erforderlich).

e Die bisher bestehenden Datenbestande sind im Gegensatz zum Fiskaljournal nicht ausdrtcklich
gegen Manipulationen geschiitzt.

" Info des BMF, GZ BMF-010102/0006-1V/2/2013 vom 11.07.2013 - Information tiber Auskunftsersuchen im Zu-
sammenhang mit der Kassenrichtlinie 2012 zum Thema , Einrichtung nach § 131 BAO - E 131", abrufbar unter
https://findok.bmf.gv.at/findok/, Gezielte Suche: Richtlinien, Erldsse, Informationen - Titel ,,E 131" (mit Leerzei-
chen)
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5.4.

Daher wurde das sogenannte Fiskaljournal implementiert, das sich durch folgende Eigenschaften
auszeichnet:

e Es enthadlt keinerlei Verweise auf andere Daten. wie zum Beispiel den Artikelstamm. Stattdessen
werden alle Daten, die fiir eine Nachvollziehbarkeit der Transaktion erforderlich sind, als integra-
ler Bestandteil der Transaktion selbst gespeichert.

e Esist unabhangig von allen anderen Berichten. So wirken sich zum Beispiel die anderen Berichte
betreffenden Konfigurations- und Programmeinstellungen nicht auf das Fiskaljournal aus. Die
meisten denkbaren Bedienfehler (zum Beispiel Nullstellung von Berichten am Kassensystem, ob-
wohl diese sonst per PC erfolgt) haben keinen Einfluss auf das Fiskaljournal.

e Das Format kann erweitert werden, ohne dass dies zu Problemen mit dlteren Daten fihrt. Solche
Erweiterungen kénnen sich durch geanderte Vorschriften oder durch landesspezifische Anpas-
sungen ergeben.

e Esist darauf ausgelegt, auch sehr grof3e Datenmengen, die bei der Aufzeichnung Uber Jahre ent-
stehen, verwalten zu kénnen.

Ist eine bestimmte Datenschnittstelle Pflicht?

In der Kassenrichtlinie wird mehrfach der Begriff der ,,Prifbarkeit” verwendet. Damit ist die gesetzli-
che Anforderung gemeint, dass sich ein sachverstandiger Dritter (also der der Betriebsprifer) eine
Ubersicht tiber die Geschéaftsvorfille in angemessener Zeit verschaffen kénnen muss. An einer Stelle
wird prazisiert, dass fir eine Priifbarkeit das Einlesen mittels Priifsoftware durch eine entsprechende
Formatierung sichergestellt sein muss. Was das konkret bedeutet, wird allerdings nicht festgelegt.

Erfahrungsgemap gibt es mit hierarchisch strukturierten Daten (also Datensatzen, die weitere ,,Un-
terdatensatze" enthalten) bei Prifungen Probleme. Es gibt zwar prinzipiell die Méglichkeit, Daten im
sog. SAF-T-Format (das hierarchisch aufgebaute Daten im XML-Format enthdlt) zur Verfligung zu
stellen®, dieses enthalt allerdings nicht alle in der Kassenrichtlinie geforderten Daten. Vermutlich ist
das SAF-T-Format daher in der Richtlinie auch gar nicht erwahnt.

Um Problemen aus dem Weg zu gehen, sollten daher alle Kassendaten in einem Format aufbereitet
werden, das aus reinen Tabellen besteht. Journaldaten von Kassensystemen missen dazu auf meh-
rere miteinander verknlpfte Tabellen aufgeteilt werden.

Der Vectron Commander kann Uber eine Datenschnittstelle das Fiskaljournal aber auch die ,,norma-
len” Lesungsdaten in dieser Form aufbereiten.

Welche Méglichkeiten gibt es fir alte Datenbestdande?

Sofern in bereits erfassten Verkaufsdaten ein Fiskaljournal enthalten ist, kann dieses auch mit allen
neueren Softwareversionen problemlos ausgewertet und exportiert werden.

Das elektronische Journal ist aufgrund seiner Struktur mit den Standardinstrumenten der Betriebs-
prufer schwer auswertbar. Daher besteht die Mdglichkeit, im Vectron Commander gespeicherte,
elektronische Journale, in das Format des Fiskaljournals zu konvertieren (mit entsprechender Kenn-
zeichnung), um hier eine einheitliche Schnittstelle bereitstellen zu kénnen.

8

Siehe
http://www.bmf.gv.at/Steuern/Fachinformation/WeitereSteuern/Bundesabgabenordnung/Zurverfgungstellung_4
389.htm
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5.5. Wie hdngen Fiskaljournal und andere Berichte zusammen? Welche Bedeutung haben

5.6.

diese dann noch?

Das Fiskaljournal und alle anderen Berichte werden gleichzeitig aktualisiert und enthalten somit
grundsatzlich die gleichen Umsatzdaten. Trotzdem kann es in der Praxis Unterschiede geben. Grinde
dafir sind unter anderem:

e Einige Teile der Berichte sind konfigurationsabhangig.

e Verschiedene Berichte kénnen zu unterschiedlichen Zeitpunkten abgerechnet werden.

e Durch Bedienfehler, zum Beispiel manuelle Abrechnung am Kassensystem, kdnnen Daten im
Vectron Commander fehlen.

Far Prafungszwecke sollte in jedem Fall das Fiskaljournal verbindlich sein, da hier diverse Vorkeh-
rungen getroffen wurden, um die Auswirkungen der oben genannten Einflisse zu vermeiden. Im Re-
gelfall werden aber die aus dem Fiskaljournal ermittelten Werte mit denen aus den anderen Berich-
ten Ubereinstimmen, spatestens wenn man eine Aufsummierung Uber einen Zeitraum, zum Beispiel
einen Monat, vornimmt.

Trotz der Tatsache, dass alle benétigten Zahlen aus dem Fiskaljournal hervorgehen, werden in der
Kassenrichtlinie unter Punkt 5.2. fiir Kassensysteme vom Typ 3 ,, Tagesabschlisse (jedenfalls ein-
schlieplich Warengruppenbericht, Bedienerbericht und Finanzartenbericht)" gefordert. Zur Vereinfa-
chung der Datenbereitstellung werden diese Berichte wahrend des Datenexports erzeugt und zu-
sammen mit dem Fiskaljournal abgelegt.

Auch wenn die anderen Kassenberichte nicht benétigt werden, um eine Priifung durchzufiihren, sind
Sie aus Sicht der Finanzverwaltung aber moglichweise auch von ,,abgabenrechtlicher Bedeutung”.
Bei Verwendung eines Vectron Commanders sind diese Berichte auch in elektronischer Form vor-
handen und sollten daher archiviert und bei einer Betriebsprifung verfligbar sein, umin jedem Fall
die Anforderungen der Kassensichtlinie sicher zu erfillen.

Ist der Einsatz digitaler Signaturen sinnvoll?

Eine sehr sichere und anerkannte Methode, nachtrégliche Anderungen an Daten erkennbar zu ma-
chen, ist der Einsatz digitaler Signaturen. Daher erscheint es grundsatzlich sinnvoll, auch die Daten-
aufzeichnung an Kassensystemen entsprechend abzusichern. Vectron bietet dafiir jedoch zur Zeit
keine L&sung an.

Der Grund dafir ist, dass ein Signatursystem grundsatzlich nur dann sicher sein kann, wenn die Im-
plementierung und die Schlisselverwaltung bestimmte Anforderungen erfillen. Daher werden in der
Regel Chipkarten (die es gewahrleisten, dass Schlissel und Signaturverfahren nicht angreifbar sind)
und vor allem eine sogenannte PKI eingesetzt (,,Public Key Infrastructure”) - diese sorgt dafir, dass
Chipkarten nur an berechtigte Personen ausgegeben werden, Signaturen eindeutig auf den Ausstel-
ler zurtckfdhrbar sind, verlorene oder gestohlene Karten gesperrt werden usw. Selbst wenn dieser
Aufwand betrieben wird, bietet so eine Lésung gegeniiber den Finanzbehdrden keine Vorteile, da sie
prinzipiell nicht anerkannt wird (siehe 5.2).
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5.7.

5.8.

Es existiert eine sichere, technisch ausgereifte und einfache Lésung in Form des INSIKA-Projekts der
deutschen Physikalisch-Technischen Bundesanstalt®. Dieses System wiirde gegenliber den Anforde-
rungen aus der Kassenrichtlinie nur einen geringen Zusatzaufwand bedeuten, ist jedoch nur mit ei-
nem entsprechenden rechtlichen und organisatorischen Rahmen - der momentan nicht besteht -
sinnvoll einsetzbar.

Sind Daten der Vectron POS und des Vectron Commander manipulierbar?

Grundsatzlich sind alle Daten manipulierbar, sofern sie nicht mit geeigneten Methoden geschiitzt
sind. Das kdnnen momentan als sicher geltende kryptografischen Methoden sein, zum Beispiel digita-
le Signaturen. Diese erfordern neben einem sicheren Algorithmus auch eine sichere Hardware sowie
eine geeignete Infrastruktur zur Verwaltung der Schlissel und Identitdtsinformationen (siehe auch
5.6). Ein anderer Ansatz wird bei ,klassischen” Fiskalspeichersystemen verfolgt. Hier basiert die Si-
cherheit auf einer behérdlichen Zertifizierung der kompletten Hard- und Software der Kassensyste-
me. Man kann also jedem System ohne einen behdrdlich kontrollierten Manipulationsschutz im
Grundsatz unterstellen, dass Daten verandert werden kdnnen. Ein Gegenbeweis ist kaum zu erbrin-
gen.

Vectron vertritt die Auffassung, dass speziell das Fiskaljournal besonders sicher ist. Es ist so aufge-
baut, dass Manipulationen sehr schwierig sind. Das Datenformat ist ein sogenannter ,,Stream" und
kann daher immer nur durch neue Daten am Ende ergédnzt werden, eine Anderung von bereits ge-
schriebenen Daten ist nicht vorgesehen. Dieser Ansatz wurde nicht nur aus Sicherheitsgriinden ge-
wahlt, sondern auch um die Datenspeicherung mdoglichst effektiv, fiir sehr grope Datenmengen ge-
eignet und erweiterbar zu machen. Dieses System unterscheidet sich grundsatzlich zum Beispiel von
SQL-Datenbanken, die einen beliebigen Zugriff erlauben, sofern keine besonderen Schutzmechanis-
men vorgesehen sind. Das Konzept des Fiskaljournals erlaubt es nur, dass die Daten aus dem Kassen-
system abgerufen und gespeichert werden. Ein Importieren der Daten oder andere Verdanderungen
ist nicht mdéglich.

Woher bekomme ich eine Verfahrensdokumentation?
Der Begriff der ,,Verfahrensdokumentation” wird in der Kassenrichtlinie wie folgt definiert:

Aus der Verfahrensdokumentation soll der Inhalt, Aufbau und Ablauf des Abrechnungsverfahrens und der
Umfang der tatsdchlichen Nutzung von etwaigen Teilprogrammen (zB integriertes Warenwirtschaftssys-
tem) vollstandig ersichtlich sein. Insbesondere muss sich aus der Verfahrensdokumentation ergeben, dass
bei der Umsetzung die Prinzipien der OrdnungsmaRigkeit erfullt werden.

Da es sich bei der Verfahrensdokumentation um mehr als eine technische Beschreibung handelt,
kann sie nicht alleine vom Hersteller der verwendeten Systeme erstellt werden. Bei der fast in jedem
Fall anzutreffenden Kombination mehrerer Systeme (zum Beispiel Kassensystem, Warenwirtschaft,
Finanzbuchhaltung, extern durchgefiihrte Lohn- und Gehaltsabrechnung) kénnen die Hersteller be-
ziehungsweise Dienstleister auch nur ihr jeweiliges System oder Verfahren dokumentieren.

Der Abschnitt 7 dieses Dokuments kann als ein wesentlicher Teil der Verfahrensdokumentation zu-
mindest flr die Vectron POS und den Vectron Commander benutzt werden. Der genaue Umfang und
Inhalt sollte in jedem Fall mit einem Experten, zum Beispiel einem Wirtschaftstreuhdander abgestimmt
werden.

? Im INSIKA-Projekt (,INtegrierte Slcherheitsiésung fiir KAssensysteme") werden die Vorgaben des deutschen
Gesetzentwurfs aus dem Jahr 2008 zur Einflihrung einer Signaturpflicht fir Kassenbelege in eine technische
Spezifikation umgesetzt, ndheres unter www.insika.de
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5.9. Welche Ubergangsfristen gibt es zur Einflihnrung von Systemen laut Kassenrichtlinie

5.10.

5.11.

5.12.

20127
Die Kassenrichtlinie enthdlt dazu folgende Aussagen:

Die der Kassenrichtlinie 2012 zu Grunde liegenden Rechtsvorschriften sind im Wesentlichen keine Neue-
rungen, sondern werden — auch aufgrund der fortschreitenden, laufenden technischen Entwicklung — nur
naher prazisiert.

Kassensysteme, welche funktionell die OrdnungsmaRigkeitskriterien nicht erfiillt haben, werden durch all-
fallige Ubergangsregelungen nicht beriihrt und sind hinsichtlich der Vorzeitraume wie bisher zu beurteilen.

Wie bisher sollen daher bei der Nutzung und Fuhrung von Kassen- und Aufzeichnungssystemen die oa.
Kriterien der OrdnungsmaRigkeit beachtet werden, und die entsprechenden Daten, Dokumentations- bzw.
Verfahrensgrundlagen sind aufzubewahren und vorzulegen.

Sind zusétzliche MaRnahmen zur Sicherstellung der vollstdndigen und richtigen Erfassung notwendig, sol-
len diese sobald als méglich — in zumutbarer Zeit — jedenfalls bis Ende 2012 — geschaffen werden.

Dies gilt ebenfalls fiir die ndhere Beschreibung der ,,Einrichtung nach § 131 Abs. 2 und 3 BAO*.

Hier ist die Absicht zu erkennen, keine Ubergangsfrist zuzulassen, aber im Einzelfall eine ,,Gnaden-
frist” bis maximal Ende 2012 zu gewdhren. Da vieles daflr spricht, dass die Finanzverwaltung die
schon vor der Kassenrichtlinie bestehende Rechtslage mdéglichst schnell und fldachendeckend durch-
setzen will, kann man davon ausgehen, dass die Regelung eher eng ausgelegt wird.

Daher sollten die Anforderungen, wenn nicht bereits geschehen, schnellstmdéglich umgesetzt werden.

Wie kann ich Rechtssicherheit beziiglich meiner Kassensysteme bekommen?

Da es fur die Datenaufzeichnung an Registrierkassen keine eindeutigen Vorgaben gibt, zum Beispiel
in Form einer Norm oder technischen Richtlinie (wie zum Beispiel bei Taxametern oder Energiezdh-
lern), ist keine rechtlich verbindliche Bestatigung der Konformitat mit den gesetzlichen Anforderun-
gen mdglich. Der Gesetzgeber sieht auch keine andere Mdéglichkeit vor, sich die Konformitat der Sys-
teme bescheinigen zu lassen (siehe 5.2).

Es lduft also darauf hinaus, dass bei einer Betriebsprifung immer im Einzelfall entschieden werden
kann. Es bleibt daher nur der Weg, durch den Einsatz geeigneter Systeme, eine ausfihrliche Doku-
mentation und einen ,,guten Gesamteindruck” des Rechnungswesens das Risiko zu minimieren, dass
die Ordnungsmapigkeit angezweifelt wird.

Durch eine behérdlich kontrollierte technische Losung, wie zum Beispiel das INSIKA-System kdnnte
eine entsprechende Rechtssicherheit hergestellt werden.

Sind Lockerungen der neuen Regeln zu erwarten?

In den letzten Jahren ist eine laufende Verscharfung der Vorschriften und der Kontrollen zu be-
obachten. Da die neu eingefiihrten Mapnahmen offenbar nicht die gewlinschten Erfolge brachten,
wurde jeweils nachgebessert. Aus diesem Grund ist eher mit einer weiteren Verscharfung der Vor-
schriften und Manahmen zu rechnen als mit einer Lockerung.

Wie werden die neuen Regelungen voraussichtlich in der Praxis angewendet?

Das Thema ,,Regqistrierkassen” ist in der letzten Zeit international verstdrkt in den Fokus der Finanz-
verwaltungen gertickt. Bereits 2009 wurde in einem siebenteiligen Fachartikel (von einem &sterrei-
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5.13.

5.14.

5.15.

5.16.

chischen Autor in einer deutschen Fachzeitschrift) sehr detailliert tiber die Probleme berichtet*®. En-
de 2012 wurde das Thema erneut aufgegriffen®’.

In den Jahren ab 2010 fanden FortbildungsmaBnahmen in der Finanzverwaltung Osterreich statt. Im
Jahr 2011 wurde ferner die neu aufgebaute Finanzpolizei geschult.

Es war in der Folge bereits deutlich zu beobachten, dass Kassensysteme im Rahmen von Betriebspri-
fungen und Kassennachschauen ausgiebig und streng geprift wurden. Speziell im Zusammenhang
mit der neuen Kassenrichtlinie kann also weiterhin davon ausgegangen werden, dass die Priifungen
haufiger und intensiver werden.

Ist mit genaueren technischen Vorgaben von den Behérden zu rechnen?

In der Kassenrichtlinie 2012 ist das Bestreben zu erkennen, die sehr allgemein gehaltenen gesetzli-
chen Vorgaben zu konkretisieren. Daher kann davon ausgegangen werden, dass eventuell weiterhin
bestehende, wesentliche Unklarheiten mit einer neuen Fassung der Richtlinie bereinigt werden.

Gleichzeitig bedeutet jede grundlegende Anderung der Richtlinie méglicherweise einen sehr gropen
Aufwand (finanziell und zeitlich) bei der Umsetzung durch Hersteller, Anwender und Finanzbehérden.
Aus diesem Grund sind wesentliche Anderungen kurz- bis mittelfristig eher nicht zu erwarten.

Wie verbindlich sind Aussagen von Vertretern der Finanzbehérden?

Praktisch alle AuBerungen von Mitarbeitern der Finanzbehérden sind immer nur auf den konkreten
Einzelfall bezogen. Man dufert sich erfahrungsgemdp auch nur sehr ungern schriftlich. Bei kritischen
Themen werden die Mitarbeiter teilweise auch ausdricklich angewiesen, keinerlei Auskiinfte zu ge-
ben.

Umgekehrt werden von Mitarbeitern der Finanzbehdrden allerdings immer wieder Einzelfallentschei-
dungen, interne Rundschreiben und dhnliches als allgemein verbindlich dargestellt. In solchen Fallen
- zumindest wenn es um kritische Sachverhalte geht - ist immer eine fachkundige Beratung sinnvoll,
zum Beispiel durch einen Steuerberater.

Sind unangemeldete Kontrollen mdglich und auch praktisch zu erwarten?

Durch die Schaffung der Finanzpolizei und die ausdriickliche Betonung der , Kontrollfahigkeit” in der
Kassenrichtlinie ist mit einer deutlichen Ausweitung der unangemeldeten Kontrollen zu rechnen.

Was passiert bei einem Datenverlust?

Bei einem Verlust wesentlicher Unterlagen ist die Buchfiihrung mangelhaft und berechtigt die Fi-
nanzverwaltung zur Schatzung. Aus diesem Grund sollten Datensicherungen mit der erforderlichen
Sorgfalt erstellt und sicher verwahrt werden.

Wenn Daten des Fiskaljournals fur einen oder mehrere kurze Zeitrdume verloren gegangen sein soll-
ten (z.B. weil sie auf einen USB-Stick Ubertragen wurden, dieser aber defekt war oder verloren ge-

° Huber, ,,Uber Registrierkassen, Phantom-ware, Zapping und Fiskalldsungen aus Deutschland und Osterreich”,
StBp 06/2009 bis 12/2009

1 Huber, ,,Steueraufsicht und Betriebspriifung in der Zeit der Kassenandroiden und ohne INSIKA - Grundgedan-
ken, Ziele, Risiken und zweitbeste Lésungen”, StBp ab 11/2012
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5.18.

gangen ist), lassen sich aus den Tagesabschlissen im Fiskaljournal zumindest die Gesamtsummen in
diesen Zeitraum ermitteln. Wenn das Problem erldutert werden kann, sollte es dann bei einer Be-
triebsprifung kein gréperes Problem geben.

Was ist zu tun, wenn technische Fehler aufgetreten sind?

Bei einem technischen System ist es grundsatzlich nie auszuschliefen, dass Fehler auftreten kdnnen.
Dabei kann es sich um Hardware-, Software- oder Bedienfehler handeln. Falls es durch so einen Feh-
ler zu fehlerhaften Daten kommen sollte, kann das nicht dazu fihren, dass die Buchfiihrung als man-
gelhaft angesehen wird.

Eventuelle fehlerhafte Daten sollten aber in jedem Fall erkldrbar sein. Im Idealfall liegt die Erklarung
in schriftlicher Form schon vor dem Beginn der Priifung vor. Beispielsweise sollte ein Vermerk wie
»,Journaldaten der Filiale 3 am 03.01.2013 durch defekten USB-Stick unvollstandig" angelegt wer-
den.

Welche Priifungen fiihrt ein Betriebsprifer mit den Kassendaten durch?

Art um Umfang der Priifungen von Daten sind im Einzelfall sehr unterschiedlich. Sie sind auf3erdem
nicht prazise geregelt.

Erfahrungsgemadp kann man aber folgende Priifungen der Daten erwarten:

e Ziffernanalysen (Benford- und Chi-Quadrat-Test): Hier wird nach Auffalligkeiten in den Betragen
der Tagesgesamtumsdtze, die sich bei einem freien Erfinden dieser Zahlen ergeben wiirden, ge-
sucht. Bei einer Aufzeichnung jeder einzelnen Buchung wie beim Fiskaljournal sind diese Tests ei-
gentlich sinnlos, Auffdlligkeiten waren rein zufallsbedingt (was allerdings recht unwahrscheinlich
ist).

e Lickenanalyse: Falls Daten, die fortlaufend sein sollten - vor allem die Sequenznummer des Fis-
kaljournals - Liicken aufweisen sollten, wird das zu einer genaueren Uberpriifung fiihren. Aufer-
dem sollte es fiir Tage ganz ohne Umsétze eine Erkldrung geben (Ruhetag, Betriebsferien usw.).

e Abgleich von Gesamtwerten: Eine wesentliche Priifung ist der Abgleich von Summen, die aus den
Kassendaten gebildet werden (z.B. Monatsumsatze) mit Daten aus der Buchfihrung.

e Verteilung der Tagesumsatze: Es wird davon ausgegangen, dass die H6he der einzelnen Tages-
umsatze in einem gréperen Zeitraum in einer bestimmten Weise verteilt sein muss. So sollten vie-
le Tage nahe am Durchschnittswert liegen und wenige gropere Abweichungen nach oben oder un-
ten aufweisen (logarithmische Normalverteilung). Die Beweiskraft von Abweichungen ist aber
noch umstritten - Urteile dazu liegen noch nicht vor.

e Zeitreihenvergleiche: Dabei werden z.B. Umsatzverldufe zwischen zwei Jahren verglichen und
nach Auffalligkeiten gesucht. Es kdnnen auperdem der zeitliche Verlauf des Wareneinkaufs far
bestimmte Produkte mit den entsprechenden Umsatzen verknlpft werden.

e Rlckmeldungen aus der Praxis lassen vermuten, dass bisweilen versucht wird, durch eine Prifung
maglichst vieler verschiedener Berichte Abweichungen zwischen diesen zu finden und daraus oh-
ne weitere inhaltliche Analyse einen formalen Mangel zu konstruieren. Falls solche Abweichungen
auftreten, gibt es daflir in den meisten Fallen plausible Grinde wie z.B. unterschiedliche Abrech-
nungszeitpunkte.

Bei Auffélligkeiten erfolgt eine Untersuchung, die stark auf den Einzelfall abgestimmt wird. So kénn-
ten z.B. die Verkdufe einzelner Artikel mit dem Wareneinkauf verglichen werden oder ermittelt wer-
den, wann welche Bediener gearbeitet haben.

Falls wéhrend einer Betriebsprifung (angebliche) Auffalligkeiten in Daten, die auf einwandfreie Weise
erzeugt und archiviert wurden, gefunden werden sollten und sich der Sachverhalt nicht leicht aufkla-
ren lasst, ist es sinnvoll, Unterstiitzung durch einen fachkundigen Berater zu suchen, z.B. einen auf
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5.20.

diese Materie spezialisierten Steuerberater. Dieser kann z.B. selbst Datenanalysen durchfihren und
damit die Stichhaltigkeit der Argumentation der Finanzverwaltung tberprifen.

Was ist ,,Zapper"-Software?

.Zapper" ist die inzwischen Ublich gewordene Bezeichnung fiir Software, die Umsatzdaten nachtrag-
lich manipuliert, um damit Steuern zu hinterziehen®2. Da die Finanzbehérden spatestens mit der Kas-
senrichtlinie 2012 (eigentlich schon am dem 01.01.2007) die Vorlage von Einzeltransaktionsdaten
verlangen, muss eine Zapper-Software diese Daten so verandern, dass sie in sich schlissig bleiben
und bei den Ublichen Plausibilitdtstests (siehe 5.18) nicht unmittelbar auffallen.

Da eine Zapper-Software zu keinem anderen Zweck als zur Datenmanipulation verwendbar ist, sind
Entwicklung, Verkauf, Besitz und Einsatz mit sehr hohen Risiken verbunden. Wenn ein Zapper ver-
wendet wurde, dirften die Finanzbeh&rden immer davon ausgehen, dass die Buchflihrung insgesamt
nicht ordnungsmagig ist - Konsequenz ist die Schatzung (siehe auch 3.1). Schon die Tatsache, dass
ein Zapper im System vorhanden ist, wird dafir ausreichen.

Hersteller, Verkdufer und Anwender von Zapper-Software machen sich des Abgabenbetrugs nach

§ 39 FinStrG schuldig. Da das Thema von den Finanzbehdrden nach diversen Zapper-Funden ver-
starkt verfolgt wird, ist zuklnftig mit einer intensiven Verfolgung und Bestrafung solcher Félle zu
rechnen. Wird eine Zapper-Software bei einem Anwender gefunden (ob durch eine Betriebspriifung
oder eine Anzeige von Mitwissern wie unzufriedenen Angestellten oder Ehepartnern), ermitteln die
Finanzbehorden beim Lieferanten der Software (der angesichts der drohenden Strafen normalerwei-
se sehr kooperativ sein wird) alle Abnehmer und priifen diese gezielt.

Das Problem der Zapper-Software fiihrt leider in einigen Fallen auch zum ,,Generalverdacht” - jeder
Nutzer einer elektronischen Kasse konnte ja einen Zapper verwenden. Bei Kassensystemen und
Auswertungsprogrammen, die auf einer SQL-Datenbank aufsetzen (auf die immer auch durch exter-
ne Software zugegriffen werden kann), ist so ein Verdacht nicht unbegriindet. Die Vectron-L&sung
funktioniert technisch jedoch anders und ist dadurch sehr viel weniger anfallig fir Manipulationen
(siehe auch 5.7).

Kénnen Datensicherungen und Riicksicherungen dazu fiihren, dass Systeme nicht der
Kassenrichtlinie entsprechen?

Es wurde kritisiert, dass man durch das Riicksichern von Daten den Kassenbestand auf einen zuvor
gesicherten Stand korrigieren kann und dass es sich dabei um einen Mangel handelt.

Es ist Gber das Schreiben und Lesen von Datensicherungen der Kassensysteme (bei Vectron ,,Dump*
genannt) tatsdchlich mdglich, einen vorherigen Systemzustand wiederherzustellen. Das ist zum Bei-
spiel auch bei jedem PC Uber das Erstellen von Datensicherungen (dazu reicht eine einfache Datensi-
cherung, man braucht nicht einmal ein Festplatten-Image) und deren Ricksicherung méglich.
Prinzipbedingt kann die Anwendungssoftware dies nicht erkennen. Daher misste die Finanzverwal-
tung auch die Ordnungsmapigkeit jedes Systems auf PC-Basis (inklusive aller Buchfihrungssysteme)
anzweifeln. Der beschriebene Manipulationsversuch ist allerdings anhand der Datums- und Zeit-
Eintrage im Fiskaljournal bei einer Prifung recht leicht zu entdecken, da sich immer entsprechende
LlUcken ergeben werden.

Letztendlich ist dieses Problem darauf zurlckzuflhren, dass bisher kein sicheres System wie zum
Beispiel die INSIKA-L&sung eingefihrt wurde. Ohne diese L&sung verbleiben immer ,Sicherheitsli-
cken”, da diese schon konzeptionell im Gesetz und den Erlassen verankert sind.

12 http://de.wikipedia.org/wiki/Zapper_%28Software%29
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5.21. Was passiert, wenn ein Priifer die Ordnungsmapigkeit des Fiskaljournals generell an-

5.22.

5.23.

5.24.

zweifelt?

Seit Anfang 2013 nehmen die Prifungen der Kassenflihrung weiter zu - sowohl in Form von Be-
triebsprifung als auch durch Kontrollen der Finanzpolizei.

Rickmeldungen aus der Praxis lassen vermuten, dass in einzelnen Fallen mit einer Vielzahl von Ar-
gumenten ein ,,einfacher Weg in die Schatzung" gesucht wird, ohne eine echte Priifung vorzuneh-
men. In solchen Féllen ist es ratsam, keine Diskussionen zu fiihren, sondern eine detaillierte, schriftli-
che Begriindung zu fordern, warum die Daten nicht ordnungsmagig sein sollen. Diese muss eine
nachvollziehbare Herleitung der Vorwirfe aus Gesetzen, Verordnungen oder rechtskraftigen Urteilen
enthalten. Pauschale Behauptungen (, die Daten sind nicht nachvollziehbar") sind keinesfalls ausrei-
chend. Mit dieser Begrindung sollte dann fachkundiger Rat gesucht werden. Anwender kénnen in
Zweifelsfallen Uber Ihren Fachhandler technische Informationen bei Vectron einholen lassen.

Kann man durch den Commander die Umsatzdaten in der Kasse verandern?

Im einem Fall ist aufgrund der Aussage in der Dokumentation des Vectron Commander 7, dass man
damit Dumps verandern kann - und die Dumps ja Berichtsdaten enthalten - vom Prifer gefolgert
worden, dass der Commander dann auch die Berichte verdndern kann. Die Konsequenz wdre die
Nichtordnungsmapigkeit der Buchflihrung. Praktisch nachgeprift hat der Priifer das nicht.

Dazu ist festzustellen, dass der Vectron Commander keine Veranderungen von Berichtsdaten und
deren Versand an die Vectron POS erlaubt. Falls ein Dump, das durch den Commander erstellt wurde,
nicht bei der Ersteinrichtung sondern spater in die Kasse geschickt wird, fiihrt das in jedem Fall dazu,
dass die Sequenznummern im Fiskaljournal nicht lickenlos aufsteigend sind. Dieser Vorgang ist ein-
deutig bei einer Prifung des Fiskaljournals erkennbar. Weitere Informationen dazu finden sich auch
unter 5.7 und 5.20.

Welche Vectron-POS-Systeme sind nachriistbar und welche nicht?

Um mit dem Fiskaljournal gemap der Kassenrichtlinie 2012 arbeiten zu kénnen, missen entspre-
chende Softwareupdates und Speichererweiterungen verflgbar sein. Fur folgende Systeme sind die-
se Erweiterungen verfligbar:

Vectron POS Mini Il, Vario Il, SteelTouch Il

Vectron POS Mini, Vario, ColorTouch, SteelTouch und Modular auf der 64-Bit-Plattform
Vectron MobilePro. MobileXL, MobilePad und MobileTouch

Vectron POS PC

Aus technischen Griinden ist eine Umstellung der folgenden Gerate nicht mdglich:

Vectron POS (V25-Prozessor)

Vectron POS 32

Vectron POS Mobile (System mit Basisstation und DECT-Funk)
Vectron POS Mini und ColorTouch auf 32-Bit-Plattform

Was passiert, wenn ein Priifer die Ordnungsmapigkeit des Systems aufgrund einzelner
Einstellungen im System anzweifelt?

Da es kein klar definiertes, herstellerlibergreifendes und behérdlich anerkanntes technisches System
gibt, das eine eindeutige Aussage Uber die Ordnungsmafigkeit der Daten erlaubt (wie z.B. das
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INSIKA-System), missen Betriebsprifer dartber in jedem Einzelfall entscheiden. Aufgrund der Kom-
plexitdt moderner Kassensysteme kdnnen sie die daflr nétigen Detailkenntnisse nicht haben. Aus
diesem Grund werden in der Finanzverwaltung einfache Anhaltspunkte fir Manipulationen gesucht
und diese dann intern (z.B. in Schulungen) weiterverbreitet. Oft basieren diese vermeintlichen Bewei-
se jedoch auf unvollstédndigen Informationen und falschen Schlussfolgerungen.13

Falls im Rahmen einer Priifung solche Punkte vorgebracht werden, sollte darauf bestanden werden,
dass der vermeintliche Manipulationsmechanismus detailliert schriftlich erldutert wird. Die Vorwiirfe
kénnen dann vom Fachhandler und/oder Vectron gepriift und bewertet werden.

13 Vectron liegen mehrere konkrete Beispiele fiir solche Falschinformationen vor. Wenn dies bekannt wird, kldren
wir den Irrtum auf. I.d.R. sind die Informationen aber bereits im Umlauf.
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B. Technische Dokumentation des
Fiskaljournals

Die technischen Details des Fiskaljournals sind in zwei Dokumenten beschrieben:

e ,Technische Hinweise Fiskaljournal, allgemein®: Hier sind die allgemein gilltigen Hinweise zum
Fiskaljournal sowie eine Dokumentation der Struktur enthalten

e .Technische Hinweise Fiskaljournal, Osterreich": Dieses Dokument beinhaltet alle speziellen In-
formationen, die erforderlich sind, um das Fiskaljournal so einzurichten und zu nutzen, dass es
konform zu den 6sterreichischen Vorschriften betrieben wird.
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/.

Systembeschreibung und Be-
schreibung der ,Einrichtung nach §

131 Abs. 1 und 2 BAO"

Dieser Abschnitt enthélt eine Beschreibung der Strukturen und Abldufe beim typischen Einsatz von
Vectron-POS-Kassensystemen und der Vectron-Commander-Auswertungssoftware. Er ist zur Ver-
wendung als Bestandteil einer Verfahrensdokumentation vorgesehen und enthélt die von der Kas-
senrichtlinie 2012 geforderte Beschreibung der ,Einrichtung nach & 131 Abs. 1 und 2 BAO", oft
auch nur ,,Beschreibung E 131" genannt.

Die Anforderungen an diese Beschreibung sind nicht exakt definiert. Dariiber hinaus wird die Kon-
formitat der Beschreibung im Einzelfall beurteilt. Es kann daher zu Riickfragen und Anderungswiin-
schen seitens der Finanzverwaltung kommen. In diesem Fall wenden Sie sich bitte Gber lhren Fach-
handler an Vectron. Fir eine Bearbeitung ist eine schriftliche Rickmeldung der Finanzverwaltung er-
forderlich.

7.1. Einsatzgebiet der Systeme
Die Vectron-POS-Kassensysteme sind fir den Einsatz in verschiedenen Branchen vorgesehen. Durch
ihre Konfigurations- und Programmiermdglichkeiten ist eine weitgehende Anpassung an die Kunden-
anforderungen mdglich.
Die Kassensysteme tGbernehmen die Erfassung und Aufzeichnung von Bargeschéaften. Damit verbun-
den sind das Erstellen von Belegen, die Erzeugung von Berichten und die Sammlung von Daten zur
spateren Auswertung. zum Beispiel in Warenwirtschaftssystemen.
Wenn Daten weiterverarbeitet werden sollen, erfolgt das Uiber die PC-Software Vectron Commander.
Die Daten der Kassensysteme kdnnen auf verschiedenen Wegen (zum Beispiel per Datenfernibertra-
gung oder Datentrdgeraustausch) in den Vectron Commander Ubertragen werden. Dort werden sie
gespeichert und kdnnen in verschiedenen Formen abgerufen werden. Dariber hinausgehende Verar-
beitungsschritte erfolgen bei Bedarf in Warenwirtschafts- oder Buchhaltungssystemen. Die Daten-
Ubernahme erfolgt dabei manuell oder automatisch.

7.2. Kassentyp
Die Kassenrichtlinie definiert verschiedene Kassentypen:
e Kasse Typ 1 - mechanisch/numerisch druckende Registrierkassen
e Kasse Typ 2 - einfache, konventionelle elektronische Registrierkassen
e Kasse Typ 3 - Kassensysteme beziehungsweise PC-Kassen
Alle Vectron-POS-Kassensysteme fallen in die Kategorie 3.
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7.3.

7.3.1.

7.3.2.

7.4.

7.4.1.

Architektur

Grundsatzlicher Aufbau

Alle Vectron-POS-Kassensysteme arbeiten grundsatzlich weitgehend autark, also speichern ihre ei-
genen Transaktions- und Berichtsdaten - das gilt ebenfalls fiir die mobilen Vectron-Kassensysteme
(Ausnahme siehe 7.3.2). Durch eine Vernetzung per TCP/IP-Netzwerk kdnnen beispielsweise Tisch-
und Kundenspeicher sowie Berichte untereinander ausgetauscht werden.

Umsatzdaten kdnnen auf verschiedenen Wegen in eine Backoffice-Software (Vectron Commander)
Ubertragen werden - dies kann {iber RS232-Verbindungen, TCP/IP-Netzwerk, Internet oder Daten-
trageraustausch (zum Beispiel USB-Speicher) erfolgen.

Der Vectron Commander speichert die Umsatzdaten und bietet verschiedene Zugriffsmdglichkeiten
auf diese Daten - so kdnnen diverse Auswertungen erstellt oder die Daten in verschiedenen Forma-
ten exportiert werden.

Datenstrukturen und -zugriff

Vectron POS und Vectron Commander verfligen Uber eine Vielzahl von Berichten, die jeweils zum
Zeitpunkt einer Buchung aktualisiert werden und deren Aufbau durch den Anwender teilweise beein-
flusst werden kann. Auferdem ist ein elektronisches Journal vorhanden, in dem die Kassentransakti-
onen und weitere Daten chronologisch aufgezeichnet werden. Diese Berichte werden normalerweise
in jedem Kassensystem abgelegt, es ist jedoch auch eine Konfiguration moglich, bei der die Daten-
aufzeichnung zentralisiert stattfindet.

Grundsatzlich ist auch mit diesen Berichtsdaten eine Datenaufzeichnung entsprechend der Vorgaben
der BAO mdoglich. Es sind dabei allerdings viele Rahmenbedingungen zu beachten sowie diverse Aus-
legungsprobleme denkbar. Um die Datenaufzeichnung wesentlich zu vereinfachen, wurde das soge-
nannte Fiskaljournal implementiert. Die Inhalte sind vom Anwender nicht beeinflussbar und es ist mit
Sicherungen versehen, die bewusste oder durch Fehler bedingte Verdnderungen verhindern bzw. er-
kennbar machen.

Alle Berichte sowie das Fiskaljournal kénnen direkt am Kassenplatz ausgedruckt oder in den Vectron
Commander Ubertragen werden. Dort werden sie gespeichert und kdnnen angezeigt, gedruckt oder
zur Erzeugung von Auswertungen verwendet werden (Details siehe unter 7.5.2.4).

Hardware und Betriebssystem

Nicht-PC-basierte Kassensysteme

Alle Vectron-POS-Kassensysteme bis auf die Variante mit der Produktbezeichnung , Vectron POS
PC" basieren nicht auf einer PC-Architektur, sondern auf einer Vectron-eigenen Entwicklung mit fol-
genden wesentlichen Eigenschaften:

e Einsatz von Microcontrollern fir Industrieanwendungen

e Speicherung der Stamm- und Bewegungsdaten in batteriegepuffertem SRAM- und in Flash-
Speicher

e Schnittstellen fir Einsatz als Kassensystem ausgelegt (zum Beispiel grofe Anzahl serieller
Schnittstellen, Anschlisse fir Kassenschubladen usw.)

o Netzwerkfdhigkeit - je nach Gerat Einsatz von Ethernet oder Wireless-LAN, das Netzwerk ist IP-
basiert, verwendet wird aber ein Vectron-eigenes Kommunikationsprotokoll
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7.4.2.

7.4.3.

7.5.

7.5.1.

e Das Betriebssystem (je nach Gerdtegeneration eine Eigenentwicklung oder auf Open-Source-
Komponenten basierend) erlaubt keinen Zugriff auf die Systemebene durch den Anwender - so-
mit ist kein Zugriff auf die Daten unter Umgehung der Anwendungssoftware méglich

e Der Mechanismus zur Erstellung von neuer Anwendungssoftware ist proprietédr, sodass Anderun-
gen daran nur von Vectron durchgefiihrt werden kénnen

e Je nach Modell stehen unterschiedliche Datensicherungsmaoglichkeiten zur Verfliigung - in der
Regel erfolgen diese Sicherungen auf ein USB-Speicher oder mit Hilfe des Vectron Commanders

PC-basierte Kassensysteme

Beim Produkt ,,Vectron POS PC" handelt es sich um eine Microsoft-Windows-basierte Kassensoft-
ware, die grundsatzlich auf jedem Windows-System lauffahig ist.

Prinzipbedingt sind die Anwendungssoftware und deren Daten auf der Systemebene zuganglich. Es
werden jedoch keine Standard-Datenformate oder -Werkzeuge, wie zum Beispiel Datenbankserver
verwendet, die einen Zugriff auf die Daten mit geringem Aufwand erlauben wirden.

Alle anderen Eigenschaften entsprechen den unter 7.4.1 beschriebenen.

Backoffice-Software

Der Vectron-Commander ist eine auf Microsoft-Windows basierende Software, die auf Standard-PCs
einsetzbar ist. Die Software ist netzwerkfdhig, sodass von mehreren Arbeitspldtzen auf die Daten zu-
gegriffen werden kann.

Es werden keine Standard-Datenformate oder -Werkzeuge, wie zum Beispiel Datenbankserver ver-
wendet, die einen Zugriff auf die Daten mit geringem Aufwand erlauben wiirden.

Software

Kassensysteme

Der ausfiihrbare Code der proprietaren Kassensysteme ist monolithisch (also nicht modular aufge-
baut), sodass Anderungen am Verhalten der Software nicht mit geringem Aufwand, zum Beispiel
durch den Austausch einzelner Module, zu erreichen sind. Jede neue Software-Version stellt ein neu-
es Gesamtpaket dar, das immer nur komplett installiert werden kann. Auf einigen Plattformen exis-
tiert noch ein von der Anwendung getrenntes Betriebssystem-Modul, das getrennt aktualisiert wer-
den kann. Hier existieren Schutzmechanismen, die den Betrieb des Systems mit einem nicht autori-
sierten (also durch unbefugte Dritte veranderten) Betriebssystem verhindern.

Auch beim Produkt "Vectron POS PC" ist die Anwendungssoftware monolithisch ausgerichtet. Hier
gibt es aus technischen Griinden zwar mehrere DLLs ("Dynamic Link Library"), jedoch ist die eigent-
liche Anwendungslogik komplett in der Windows-Hauptanwendung "VPOSPC.EXE" gekapselt, sodass
auch hier Anderungen am Verhalten der Software nicht mit geringem Aufwand, zum Beispiel durch
den Austausch einer DLL, zu erreichen sind.

Der Funktionsumfang der "Vectron POS PC"-Anwendungssoftware entspricht zu 100% dem Umfang
der "Vectron POS"-Anwendungssoftware auf den proprietdren Kassensystemen. Nachfolgend wird
deshalb die Bezeichnung "Vectron-POS-Software" als Synonym fiir die Anwendungssoftware auf jeg-
lichen Vectron-POS-Systemen verwendet.

Die Software der Kassensysteme kann durch Skripte erweitert werden. Diese Skripte kénnen nur von
Vectron oder durch von Vectron autorisierte Vertragspartner erstellt werden. Skripte kénnen die Ab-
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7.5.1.1.

7.5.1.2.

ldufe zur Erzeugung und Speicherung von Berichten, insbesondere des Fiskaljournals (wie in 7.5.1.2
beschrieben) nicht beeinflussen.

Wesentliche Bedienablaufe

Im Normalbetrieb befindet sich das Kassensystem in einem Modus, der dem Bediener die Erfassung
verschiedener Transaktionen erlaubt. Dabei handelt es sich insbesondere um Verkaufsvorgdnge,
Stornierungen und Geldbewegungen. In vielen Fédllen werden auch weitere Aufgaben vom Kassensys-
tem Gbernommen, wie zum Beispiel die Erfassung von Warenbestellungen der Filiale bei der Zentrale.

Darlber hinaus ist es bei entsprechenden Nutzerrechten méglich, am Kassenplatz Berichtsdaten ab-
zurufen und Anderungen an Stammdaten und sonstigen Programmierungen vorzunehmen.

Erzeugung und Speicherung des Fiskaljournals

Die Vectron-POS-Software unterstiitzt die vollstandige Aufzeichnung der steuerlich relevanten Vor-
gange und Informationen im sogenannten ,Fiskaljournal”. Die in diesem Journal aufgezeichneten Da-
ten enthalten alle nétigen Detailinformationen, die zum vollsténdigen Nachvollziehen der jeweiligen
Geschaftsvorfdlle zu einem spdteren Zeitpunkt benétigt werden.

Der Umfang der aufgezeichneten Daten ist durch die Vectron-POS-Software fest vorgegeben und
kann vom Anwender nicht eingeschrankt werden. Einmal generierte Journaleintrage sind statisch
und werden nicht mehr nachtrdglich verdandert. Die Vectron-POS-Software enthélt auch keinerlei
Funktionen, um Anderungen an den aufgezeichneten Daten herbeizufiihren.

Die Daten werden linear im Fiskaljournalspeicher aufgezeichnet. Ein nachtragliches Einfligen oder
Ldschen von Daten ist nicht mdglich. Die Eintrdage (vor allem die einzelnen Belege) sind mit einer fort-
laufenden Sequenznummer versehen, worliber eine spatere Priifung auf Vollstandigkeit der Daten
einfach und sicher erreicht werden kann.

Die aufgezeichneten Daten enthalten in sich vollstdndige Detailinformationen, es werden also keine
weiteren Daten aus anderen Quellen bendtigt um die aufgezeichneten Geschaftsvorfalle nachvollzie-
hen zu kdnnen. So werden bei Artikelbuchungsdetails neben den Artikelnummern auch die zugehéri-
gen Artikelnamen aufgezeichnet (gleiches gilt fir Bediener, Finanzwege, usw.), bei Umsatzsteuerein-
trédgen wird der effektive Steuer-Prozentwert explizit aufgefiihrt usw. Die Detailinformationen ent-
sprechen immer den zum Zeitpunkt der Verbuchung giiltigen Daten, Anderungen an den Stammda-
ten (zum Beispiel Anderung eines Artikelnamens) werden dadurch bei nachfolgenden Buchungen
transparent ersichtlich.

Die Fiskaljournaldaten werden zeitgleich mit dem Verbuchen der Geschaftsvorfalle generiert und
entsprechen diesen damit zu 100%.

Die Verbuchung umsatzrelevanter Vorgdnge ist nur nach einem ,,Reqistrierungsstart” und vor einem
.Reqgistrierungsende” moglich. Auferhalb dieses Zeitbereichs sind nur Eintrdge Uber Stammdaten-
anderungen maglich.

Alle neuen Fiskaljournaleintrage werden sequenziell im Speicher fur das ,laufende Fiskaljournal ein-
getragen. Durch ein Registrierungsende wird zundchst ein abschliefender Eintrag im laufenden Fis-
kaljournal generiert, anschliefend wird der komplette Inhalt des laufenden Fiskaljournals in Form ei-
nes in sich geschlossenen Fiskaljournal-Blocks in den Speicherbereich fir abgeschlossene Fiskaljour-
nale verschoben.

Der Speicher flir abgeschlossene Fiskaljournale ist blockweise sequenziell organisiert, neue Blécke
werden hinten an gegebenenfalls bereits vorhandene Datenblécke angehdngt, das Léschen von Da-
ten aus diesem Speicher ist nur blockweise von vorne mdglich. Es kdnnen sich damit keine Licken
zwischen den vorhandenen Blécken ergeben.
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7.5.1.3.

Im 6sterreichischen Fiskalmodus werden insbesondere die folgenden Daten aufgezeichnet:

e Registrierungsstart:
Der ,,Registrierungsstart™ wird entweder explizit vom Benutzer am Kassensystem Uber eine ent-
sprechende Taste ausgeldst, oder er erfolgt automatisch dadurch, dass ein Registrierungsvor-
gang getatigt wird. Mehrfache Registrierungsstarts sind nicht mdéglich.

e Registrierungsende:
Das ,Registrierungsende” wird entweder explizit vom Benutzer am Kassensystem Uber eine ent-
sprechende Taste ausgeldst, oder es erfolgt automatisch, zum Beispiel (iber eine zeitgesteuerte
Funktion. Ein Registrierungsende ist nur méglich wenn zuvor ein Registrierungsstart erfolgt ist.

e Bons-/Rechnungen:
Alle Transaktionen, die zu einer Einnahme (bar oder unbar) fiihren, werden mit den Details (also
den verkauften Produkten oder Leistungen) aufgezeichnet.

e Tisch- beziehungsweise Kundenspeicherbuchungen:
Wenn Registriervorgange ohne sofortige Einnahme erfolgen (also wenn zum Beispiel in der Gast-
ronomie auf einen Tischspeicher gebucht wird oder im Einzelhandel Waren gegen Lieferschein
ausgegeben wird), erfolgt eine Erfassung dieser Vorgange. Die Einnahme kann spater Uber das
Kassensystem aber auch Uiber Rechnungserstellung im nachgeschalteten System erfolgen.

e Finanzwegumbuchungen:
Wenn die Zahlart verandert wird (eine Rechnung wurde als Barzahlung abgeschlossen, der Kunde
hat aber doch per Kreditkarte gezahlt), wird die entsprechende Korrekturbuchung erfasst.

e Einzahlungen, Auszahlungen, Anzahlungen:
Alle Vorgdnge, die zu einer Verdnderung des Kassenbestandes fiihren aber nicht direkt mit einem
Umsatz verbunden sind, werden aufgezeichnet.

e Tischverwaltungsbons:
Diese werden automatisch beim Separieren, bei nachtraglichen Modifiern auf Tischen und bei fis-
kalrelevanten Anderungen von bonVito beziehungsweise von Skripten allgemein erzeugt.

Erzeugung und Verarbeitung anderer Berichtsdaten

Das Fiskaljournal und die anderen Berichte werden gleichzeitig aktualisiert und enthalten somit
grundsatzlich die gleichen Umsatzdaten. Trotzdem kann es Unterschiede geben, zum Beispiel weil
unterschiedliche Abrechnungszeitpunkte gewahlt wurden. Fir Prifungszwecke sollte in jedem Fall
das Fiskaljournal verbindlich sein, da dieses vom Funktionsprinzip her auf eine vollstdndige Erfassung
aller Transaktionen ausgerichtet ist.

Die Berichte sind gréftenteils in Form von Tabellen organisiert. Aus diesem Grund erfolgt in den
meisten Fdllen bereits bei der Erzeugung der Daten eine Verdichtung. So enthdlt zum Beispiel der Ar-
tikelverkaufsbericht nicht jeden einzelnen Verkauf eines Artikels, sondern Gesamtsummen fir den
Berichtszeitraum. Die Daten dienen in erster Linie fir statistische Auswertungen und zur Versorgung
weiterer Hintergrundsysteme, zum Beispiel Warenwirtschaften.

Die Berichte kénnen am Kassenplatz eingesehen und ausgedruckt werden. Auferdem ist eine Konso-
lidierung der Daten mehrerer Kassenpldtze innerhalb eines Netzwerks mdéglich. Zusatzlich ist eine
Ubertragung der Berichtsdaten in die Vectron-Commander-Software méglich.

7.5.2. Backoffice
Die Vectron Commander Software dient zur Verwaltung der aus den Kassen abgerufenen Berichtsda-
ten und Fiskaljournale. Die Daten kénnen dabei per Online-Kommunikation direkt aus den Kassensys-
temen abgerufen werden, oder auch in Dateiform, zum Beispiel Gber USB-Speicher, eingelesen wer-
den.
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7.5.2.1. Datenspeicherung

7.5.2.2.

7.5.2.3.

Die Berichts- und Fiskaljournaldaten werden in Form sogenannter ,Lesungen” nach Kassennummer,
Datum und Uhrzeit indiziert in den Commander-Datenbanken abgelegt. Das verwendete Datenbank-
format ist proprietdr und wird von Vectron nicht offengelegt. Ein Zugriff von auperhalb der Vectron-
Commander-Software wird nicht unterstitzt.

Berichtsfunktionen

Innerhalb der Vectron-Commander-Software kdnnen Berichte Uiber die in den Lesungen enthaltenen
Daten erstellt und angezeigt / ausgedruckt werden. Die Daten der gespeicherten Fiskaljournale wer-
den dabei chronologisch aufgelistet.

Datenschnittstelle

Uber die Datenschnittstelle des Vectron Commanders kénnen die Lesungsinhalte an externe Pro-
gramme weitergereicht werden. Das verwendete Exportformat ist Vectron-spezifisch, die enthalte-
nen Daten sind eine direkte eins-zu-eins Umsetzung der internen Lesungsinhalte. Vectron stellt eine
umfassende Dokumentation des Formats und der Dateninhalte zur Verfligung.

Im Lieferumfang des Vectron Commanders sind bereits einige Export-Konvertierungsprogramme
enthalten, lber die die exportierten Fiskaljournaldaten in andere Standardformate umgewandelt
werden kdnnen.

7.5.2.4. Nachbuchen von Umsatzdaten

Hinweis: die nachfolgenden Informationen beziehen sich auf folgende Softwareversionen:

e Vectron Commander 6: ab Version 6.97.1.0
e Vectron Commander 7: ab Version 7.2.1.0

Der Vectron Commander stellt eine Nachbuchungsfunktion zur Verfligung, um die Erfassung bezie-
hungsweise Korrektur von in den Kassensystemen fehlenden oder falsch verbuchten Umsatzdaten in
der Zentrale zu ermdéglichen. Neben der Korrektur der normalen Berichtsdaten werden hierbei paral-
lel auch entsprechende Fiskaljournaldaten erzeugt.

Das Nachbuchen von Daten erfolgt im Rahmen einer sogenannten Nachbuchungssitzung. Zunachst
wird hierbei eine einzelne Lesung eines Kassensystems ausgewahlt, fir die Daten nachgebucht wer-
den sollen. AnschlieBend kénnen alle fehlenden oder falsch gebuchten Belege (Bons) korrigiert wer-
den, wobei die daraus resultierenden Berichts- und Fiskaljournaldaten zundchst intern gesammelt
werden. Bei Abschluss der Nachbuchungssitzung werden diese Daten dann giiltig gestellt: die norma-
len Berichtsdaten werden mit der zuvor ausgewadhlten Berichtslesung verschmolzen, wahrend die ge-
sammelten Fiskaljournaldaten in Form einer eigenstdandigen Fiskallesung abgelegt werden.

Grundsatzlich wird bei jeder Nachbuchungssitzung immer eine neue, eigenstdndige Fiskallesung er-
zeugt, die alle zu den nachgebuchten Daten gehérigen Fiskaljournaleintrage enthdlt. Bereits vorhan-
dene Fiskallesungen werden nicht angetastet oder in irgendeiner Art verandert, egal ob diese im Ori-
ginal aus den angeschlossenen Vectron-POS-Systemen stammen oder aus vorhergehenden Nachbu-
chungssitzungen hervorgegangen sind.

Die durch das Nachbuchen erstellten Fiskaljournaldaten entsprechen in Aufbau und Inhalt denen, die
auch durch das Kassensystem erzeugt werden. Dabei sind jedoch alle Eintrége eindeutig als ,,durch
den Vectron Commander erstellt” identifizierbar und werden in der Fiskaljournalanzeige auch ent-
sprechend gekennzeichnet. Sie verwenden einen eigenen, von dem im Kassensystem unabhdngigen,
Sequenznummernkreis.
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7.6. Ablaufe

7.6.1. Entstehung der Geschaftsvorfalle

7.6.2.

7.6.3.

Mit jeder Buchung am Kassensystem entsteht ein einzelner Geschaftsvorfall. Im Regelfall ist dieser
Vorfall mit einem entsprechenden, gedruckten Beleg verbunden.

Die Daten des Vorfalls werden an verschiedenen Stellen parallel gespeichert:

e Berichtsdaten, zum Beispiel Artikel-, Warengruppen-, Bedienerbericht usw.
e Elektronisches Journal
e Fiskaljournal

Fir die Archivierung entsprechend BAO und Kassenrichtlinie wird das Fiskaljournal verwendet. Dazu
werden die Daten unmittelbar nach Abschluss des Vorfalls aufbereitet, zum Beispiel durch Einbetten
aller zum Verstandnis der Daten nétigen Stammdaten und abgespeichert.

In einigen Unternehmen ist es organisatorisch erforderlich, Fehlbuchungen nicht am Kassenplatz
sondern erst spater zu erfassen. Diese Erfassung erfolgt am Vectron Commander mit der sogenann-
ten ,Nachbuchfunktion”. Um die Korrekturbuchungen in transparenter Form zu dokumentieren, wer-
den sie ebenfalls in den Strukturen des Fiskaljournals abgelegt, jedoch in einem separaten Num-
mernkreis.

Speicherung der Geschaftsvorfalle

Die Buchungsdaten (in Form des Fiskaljournals) werden zuerst im Kassensystem gespeichert. Das da-
fur verwendete Datenformat ist speziell zur Archivierung von Buchungsdatensatzen entwickelt wor-
den. Es enthalt alle zur Auswertung noétigen Daten, es gibt keine Verweise auf Stammdaten oder ahn-
liches. Das Format ist erweiterbar ohne dass Kompatibilitatsprobleme auftreten oder Datenkonver-
tierungen nétig wdren.

Das Fiskaljournal wird solange im Kassensystem gespeichert, bis es Uber die Vectron-Commander-
Software abgerufen wird beziehungsweise per Datentriger an diese {ibergeben wird. Diese Ubertra-
gung kann taglich aber auch in beliebigen anderen Intervallen, begrenzt durch die Speicherkapazitat
des Kassensystems, erfolgen.

In der Vectron-Commander-Software ist eine Speicherung der Daten flr grof3e Zeitrdume und fir ei-
ne Vielzahl von angeschlossenen Kassensystemen mdglich. Die Daten werden in |hrer Struktur bei
diesem Vorgang nicht verandert, sondern lediglich anders organisiert. Der Vectron Commander weist
keine Funktionen zur Veranderung des Fiskaljournals auf. Aufgrund des sehr komplexen internen Da-
tenformats, dessen Struktur nicht fir Dritte dokumentiert ist, dirfte ein unbefugter Zugriff auf die
Daten extrem aufwdndig sein.

Die Daten der Vectron-Commander-Software werden im Windows-Dateisystem abgelegt.

Zugriff auf die Geschaftsvorfalle

Der Zugriff auf die Daten erfolgt iber den Vectron Commander. Er ist in den folgenden Varianten
maglich:

e Suche nach bestimmten Belegen und Anzeige beziehungsweise Ausdruck im Klartext
e Auswertungen auf Basis des Fiskaljournals - dabei wird zum Beispiel eine Statistik aller verkaufen
Artikel fir einen wahlbaren Zeitraum auf Basis des Fiskaljournals erstellt
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7.6.4.

7.6.5.
7.6.5.1.

7.6.5.2.

7.6.6.

e Das Fiskaljournal kann in einem ,,nativen” Format exportiert werden, das immer alle gespeicher-
ten Daten enthdlt. Dieses Format hat eine hierarchische Struktur und kann daher mit vielen Pro-
grammen nicht ohne Zwischenschritte oder Zusatzaufwand verarbeitet werden

e Ein Export in anderen Formaten (von Priifsoftware direkt einlesbar) ist Gber entsprechende Kon-
vertierungsroutinen méglich

Absicherung gegen Verlust der Daten

An den nicht-PC-basierten Kassensystemen bestehen verschiedene Méglichkeiten zur Datensiche-
rung. Zum einen ist eine laufende Datensicherung auf USB-Speicher mdglich. Sie erfolgt in einem
einstellbaren Intervall (typisch sind wenige Minuten) und erfolgt automatisch im Hintergrund. Bei ei-
nem Systemausfall mit Datenverlust kénnen alle Daten mit dieser Datensicherung wiederhergestellt
werden. Zum anderen ist eine manuell ausgeléste Datensicherung auf einem USB-Speicher oder Gber
die Commander-Software méglich.

Wenn die am Kassenplatz erfassten Daten regelmdfig in den PC Uibertragen werden, erfiillen die dort
gespeicherten Daten ebenfalls die Aufgabe einer Datensicherung.

Die Systeme auf PC-Basis (Kassensoftware fiir PC-basierte Systeme) und der Vectron Commander
beinhalten keine eigenen Datensicherungsmechanismen. Hier erfolgt die Datensicherung auf Be-
triebssystemebene.

Absicherung gegen Verfalschung

Vectron POS Software

Die Vectron POS Software vergibt flr jeden Beleg eine fortlaufende Sequenznummer, tber die die
Vollstandigkeit der Belege spater geprift werden kann.

Die einzelnen Belege werden fortlaufend in den Fiskaljournalspeicher geschrieben. Hierzu wird ein
proprietdres ,Stream”-Format verwendet. Aufgrund der sequenziellen Struktur dieses Formats ist
eine nachtrdgliche Veranderung der enthaltenen Daten im Speicher nicht méglich.

Vectron Commander

Das im Vectron Commander verwendete Datenbankformat ist proprietdr und wird von Vectron nicht
offengelegt. Ein direkter Zugriff auf die Datenbankinhalte durch Fremdsoftware wird nicht unter-
stutzt.

Die Daten des Fiskaljournals werden bei der Ubernahme in den Vectron Commander im Originalfor-
mat der Vectron-POS-Software abgelegt. Sie werden dabei in keiner Weise durch den Vectron Com-
mander verdndert.

Die Vectron-Commander-Software enthadlt keinerlei Programmfunktionen mittels deren die Inhalte
der verwalteten Fiskaljournal-Lesungen verandert werden kénnen.

Reproduktion der archivierten Informationen

Die Daten der im Vectron Commander abgelegten Fiskallesungen kénnen Uber entsprechende Pro-
grammfunktionen angezeigt und ausgedruckt werden.

Die Fiskaljournale kdnnen in einem dokumentierten Vectron-spezifischen Dateiformat exportiert
werden und so durch externe Applikationen weiter verarbeitet werden. Es werden einige Konvertie-
rungsprogramme mitgeliefert um die Exportdaten in gangige Standardformate umzuwandeln.
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7.6.7. Beschreibung der ,Einrichtung nach § 131 Abs. 1 und 2 BAO"

Als ,Einrichtung nach § 131 Abs. 2 und 3 BAO" soll bei Kassensystemen des Typs 3 laut Kassenricht-
linie ein Datenerfassungsprotokoll eingesetzt werden. Dieses ist definiert als ,,mitlaufende Ereignis-
protokolldatei, in der jeweils fortlaufend chronologisch die Geschaftsvorfdlle und deren Grundlagen
(zB Einzelleistungen, verkaufte Produkte) dokumentiert werden”. Es soll die vollstédndige und richtige
Erfassung und Wiedergabe aller Geschaftsvorfalle sichern sowie den Nachweis der vollstandigen und
richtigen Erfassung aller Geschéaftsvorfalle leicht und sicher ermdglichen.

Das Fiskaljournal der Vectron-POS-Systeme erfiillt diese Anforderungen. Die wesentlichen Zusam-
menhange sind bereits unter 7.5.1.2 und 7.6.5 beschrieben. Weitere Details sind der technischen Do-
kumentation des Fiskaljournals zu entnehmen.

Die Anforderungen an die ,,Einrichtung nach § 131 Abs. 2 und 3 BAO" werden insbesondere durch
folgende Eigenschaften und Funktionen des Fiskaljournals erfillt:

Die Geschaftsvorfdlle werden fortlaufend aufgezeichnet.

Einmal aufgezeichnete Geschaftsvorfdlle kdnnen nicht mehr verandert oder entfernt werden.
Durch eine Sequenznummer kann die Vollstandigkeit der Vorfalle Uberprift werden.

Durch die Sequenznummer ist eine eindeutige Verknlipfung zwischen gedruckten Belegen und
gespeicherten Geschaftsvorfallen herstellbar.

Die Sequenznummer ist nicht nullstellbar.

e Die Erfassung erfolgt in einem Netzwerk getrennt pro einzelnem Kassenplatz.
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